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Informe especial de M-Trends 2023

Resumen ejecutivo

La edicion n.° 14 del informe M-Trends 2023 estéa disponible en www.mandiant.com/m-trends

En cifras: Los datos de M-Trends

Lainformacion proporcionada se basa en investigaciones de Mandiant Consulting realizadas entre el 1de enero de 2022 y el
31dediciembre de 2022.

;Qué necesito saber?

« Entodo el mundo, los ataques se detectan mas rapido, con una mejora enlasregiones de Américay EMEA, peronoenla
region de APAC.

Los proveedores de seguridad y otras fuentes externas estan notificando a las organizaciones sobre ataques de manera
mas frecuente de lo que los equipos internos de seguridad los descubren; sin embargo, cuando los equipos internos
detectan ataques, es mas rapido que cuando se los notifica un externo.

» Paraobteneracceso alasorganizaciones, los atacantes aprovechan lo que mejor funciona en distintas regiones: exploits
en América, phishing en EMEA y ataques previos en APAC.

Consulte con su CISO

» ;Como medimos nuestro tiempo de deteccidny de respuesta, y cual es nuestro tiempo promedio desde la deteccion hasta
larespuestaylaremediacion?

;Estamos preparados para detectary responder alos malwares, exploitsy vectores de infeccion inicial mas comunes,
como el phishing?

;Cual es nuestro protocolo cuando un tercero nos notifica que posiblemente hemos sido atacados?

¢;Como nos posicionamos para garantizar lamitigacion de exploits para sistemas con vulnerabilidades conocidas?

Invasion de Ucrania

¢Qué necesito saber?

« Mandiant identificé un amplio espionaje cibernético, ataques cibernéticos disruptivos y destructivosy operaciones de
informacion que condujeron a lainvasion de Rusia a Ucrania el 24 de febrero de 2022 y que han continuado desde entonces.

» Lasoperacionesrusas han afectado los sistemas de control industrial e infraestructura criticay, en algunos casos, fueron
habilitadas mediante campanas realizadas y accesos obtenidos antes de la invasion.

« Lainvasidnrusaa Ucraniahademostrado la posible superposicion de las operaciones cibernéticasy la guerra cinetica
como un nuevo estandar de facto.
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Consulte consu CISO
« ;Hemos tomado acciones para fortalecer nuestros sistemas contra ataques destructivosy disruptivos?
« ;Cudlesfueronlosresultados de laprueba masreciente de nuestro plan de respaldosy continuidad de las operaciones?

« ;Deberiamos utilizar inteligencia de amenazas para combatir operaciones de informacion?

Operaciones financieras de Corea del Norte

;Qué necesito saber?

« Junto conlas misiones tradicionales de recoleccion de inteligenciay ataques disruptivos, en 2022, operadores de la
Republica Popular Democratica de Corea(RPDC)demostraron mas interés en robary utilizar criptomonedas.

« Estasoperaciones hansido muy lucrativasy es probable que continten ininterrumpidamente durante 2023.

Consulte con su CISO

» ;Cuan preparados estamos para lidiar con las amenazas financieras mas relevantes para nuestra organizacion?

Cambiar el enfoque y técnicas poco comunes

¢Qué necesito saber?
« Atacantes con menos habilidades técnicas estan causando un granimpacto en las organizaciones.
» Estasoperaciones condujeron al robo de datosy propiedad intelectual, asi como dano significativo a la reputacion.

+ Estosatacantes parecen estar mas motivados por la notoriedad que por dinero o espionaje, han demostrado capacidad de
improvisaciony estan dispuestos a utilizar sobornos e incluso intimidacion o amenazas para lograr sus objetivos.

Consulte con su CISO
« ;Como estamos minimizando el riesgo de que la ingenieria social y otras amenazas similares alcancen a nuestros empleados?

» ;Qué programas tenemos para proteger anuestros empleados, especialmente ejecutivosy empleados altamente visibles de
estos tipos de ataques?

« ;Comoreaccionariamos si se robarainformacion propietaria o con datos personales del cliente y se la utilizara para
extorsionarnos?

« ;Tenemos un procedimiento paraadquirir rapidamente criptomonedas en respuesta a unaamenaza de extorsion?

Enfoque enlanube: Caso de estudio de un Red Team

¢;Qué necesito saber?

« Los proyectos de Red Team ayudan a las organizaciones a evaluar las capacidades de su programa de sequridad frente a
escenarios de atague del mundo real y a mejorar sus posturas de seguridad.

« Mandiant le demostro a una empresa de servicios publicos de qué manera los atacantes pueden obteneracceso arecursos
criticos del entorno de tecnologia operativay de la nube.
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Consulte con su CISO

« ;Tenemos unavisibilidad completa sobre cdmo nuestra organizacion utiliza la nube exactamente?
« iEstamos periodicamente revisando paraidentificar errores de configuracidn que los atacantes pueden explotar?

« ;Probamos nuestrasimplementaciones de arquitectura en lanube?

Campanasy eventos globales

¢;Qué necesito saber?

» Paraproteger mejoralos clientes durante 2022, el equipo de campanasy eventos globales de Mandiant investigo actividad
rusa de espionaje, ransomware y vulnerabilidades significativas como Log4Shell.

- Mandiant comparte indicadores e inteligencia valiosa para ayudar a nuestros clientesy alacomunidad a protegerse de
estas campanas.

Consulte con su CISO

« ;Que estamos haciendo pararastreary corregir vulnerabilidades en nuestrared?

« ;Como estamos utilizando la inteligencia de amenazas actual para la toma informada de decisiones?

APT42—Graduaciones notables

;Qué necesito saber?

« APT42 esun grupo de amenazas con nexo irani que realiza espionaje mediante ataques
sofisticados de ingenieria social y phishing.

« Laactividad de APT42 representa unaamenaza para funcionarios de politica exterior,
comentaristasy periodistas que trabajan en proyectos relacionados con Iran, en especial
aquellos enlos Estados Unidos, el Reino Unido e Israel.

Consulte con su CISO

« ;Qué pueden hacer nuestros equipos de seguridad, de Tly de negocios para proteger a todos los empleados?
« ;Como estamos minimizando el riesgo de que las amenazas de ingenieria social alcancen a nuestros empleados?

« ;Como concientizamos a nuestros empleados sobre el phishing y otros intentos de ingenieria social?

Mas informacién en www.mandiant.com/m-trends
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