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Néo tem volta: como a pandemia transformou o cendrio digital das empresas

Resumo executivo

Ajornada de transformacgao digital era para ser um processo gradual, e
nao a situagao emergencial que a maioria das empresas teve de enfrentar
guando a COVID-19 tomou conta do mundo.

Mas o momento decisivo aconteceu enquanto as organizagoes tiveram
gue mudar para dar suporte as novas politicas de home office e aos
touchpoints virtuais com os clientes. As equipes de lideranga de Tl e
comercial perceberam que algumas etapas que ja tinham implementado
para modernizar a infraestrutura de TI, como migrar para a nuvem,
investir em recursos de dados e analise, e reforgar a seguranga em todo
0 ecossistema de tecnologia em evolugao, se mostraram compensadoras
guando a crise aconteceu.

As organizagodes que tinham ido mais longe em sua jornada de
transformagao digital foram, em sua maior parte, capazes de se adaptar
mais rapidamente e minimizar as interrupgoes dos seus negocios.
O que poderia ter sido desastroso se tornou um estudo de caso da
promessa da transformacao digital. E agora, enquanto se dedicam
arecuperagao e ao crescimento, as equipes de lideranga podem
aplicar as ligoes aprendidas sobre o valor da transformagao digital
nas novas iniciativas, em todas as areas da empresa, para promover
a inovagao mais rapido.

Este relatério, baseado em uma pesquisa global com 2 mil tomadores de
decisao de TI, explora o impacto da COVID-19 nas iniciativas de tecnologia
em todo o mundo, as barreiras a inovagao existentes, a resiliéncia
inerente a estratégia digital e as quatro dreas importantes nas quais 0s
lideres de TI estao investindo para acelerar os esforgos de transformagao
digital e se preparar para o futuro:

» Adocgao e gerenciamento de ambientes multinuvem/hibridos

» Anadlise de dados e inteligéncia (em geral, reforcada por IA e
machine learning)

» Sustentabilidade da TI para reduzir a pegada de carbono e os
custos de energia

» Melhoria na seguranca e mitigacao de riscos

Esperamos que este relatdrio seja Util para ajudar vocé a analisar
a sua maturidade digital em relagao as outras empresas do setor e
aproveitar os insights e recomendacgoes que oferecemos para avangar
na sua jornada.

@ Sobre a
pesquisa

OBJETIVOS

A IDG realizou esta pesquisa com 2 mil
lideres de TI em 14 paises e cinco setores
diferentes. Ela explora o estado atual
da transformacao digital, o impacto da
pandemia global nas principais iniciativas
de TI e os recursos que as organizagoes
desejam de seus provedores de servigos
em nuvem. Os lideres de TI podem usar os
resultados para avaliar o status de seus
esforgos na transformagao da nuvem.

METODOLOGIA

Uma pesquisa online com 20 perguntas
foi realizada em outubro e novembro
de 2020.

Para se qualificar, as organizagoes
tinham que ter, pelo menos, parte do
ambiente de TI na nuvem publica.

Os entrevistados sao diretores de Tl e
superiores em organizagoes com mais de
500 funcionarios em setores especificos:
servigos financeiros, saude, manufatura,
telecomunicagdoes/midia e varejo/bens
de consumo.

A pesquisa foi realizada na América do
Norte (Estados Unidos, Canada), América
Latina (Brasil, México), EMA (Franga,
Alemanha, Reino Unido) e JAPAC (Australia,
China, India, Indonésia, Japao, Singapura,
Coreia do Sul).




A agenda da TI esta mudando agora que as organizagdes buscam
mais do que apenas suporte para quem trabalha em casa

Quase todas as organizagoes, estejam elas na vanguarda
da adogao da tecnologia digital ou atras da curva, transfor-
maram algum aspecto das operagoes de Tl para apoiar a
dindmica de transformagao dos negdcios. A implement-
agao da nuvem se disseminou. Agora, mais de 80% das
organizagoes ja migrou pelo menos uma aplicagao ou
componente da infraestrutura para a nuvem.*

O valor da nuvem, ao lado dos avangos em dispositivos
moveis, inteligéncia artificial e analise de big data, trouxe
um grande alivio qguando a pandemia aconteceu.[RO1]
Com o fechamento dos escritdrios por causa da COVID-
19, a TIteve que se adaptar rapidamente ao novo cenario
no qual toda a forga de trabalho teria que trabalhar fora
do escritdrio tradicional. As organizagdes que dependiam
das operagoes em espagos fisicos tiveram que construir
novas experiéncias com os clientes e se adaptar as
operagoes da cadeia de suprimentos para sustentar
seus negocios.
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Devido a ampla descentralizagao dos funcionarios e a
migragao em massa para o ambiente digital, nao é surpresa
gue 59% das organizacoes apresentadas na pesquisa da IDG
tenham acelerado ou langado iniciativas para melhorar o
trabalho remoto e os recursos de colaboragao. Entretanto, o
trabalho remoto foi apenas uma das muitas iniciativas que os
lideres de Tl aceleraram, apesar da preocupagao inicial com
o efeito assustador da pandemia no orgamento de TI.

Para responder ao impacto operacional e econémico da
pandemia, um tergo das organizagoes também acelerou ou
langou iniciativas para transferir mais cargas de trabalho e
desenvolvimento de software para a nuvem e automatizar
0S processos de negdcios manuais. Entretanto, elas também
contiveram as despesas, sendo que 34% também aceleraram
ou iniciaram novos esforgos para reduzir os custos e as
despesas de capital, estimulando ainda mais a mudanga
para modelos de entrega da nuvem OpEXx.

ﬁ Introducdo

O conceito de “transformacao digital”
tornou-se tao onipresente e inevitavel nos
ultimos anos que quase se converteu em
um jargao vazio. No inicio, a transformagao
digital se resumia, basicamente, na virtual-
izagao e em fazer o "lift and shift" das cargas
de trabalho para a nuvem. Os avangos tecno-
I6gicos come-garam a revelar o grande
potencial da nuvem, mas complicaram ainda
mais a definigao de “transformacao digital”.
Entao, 2020 chegou e colocou o potencial da
transformagao digital a prova.

Quase ninguém poderia imaginar os desafios
onipresentes que o surto repentino da
pandemia da COVID-19 causaria, com a
onda de choque global que interrompeu as
operagdes comerciais em todas as regioes
e mercados. No rastro da pandemia, entre-
tanto, os beneficios da transformacao digital
ficaram evidentes, quando as tecnologias e
os servigos baseados em nuvem ajudaram
as organizagoes a comportar rapidamente a
forga de trabalho recém-distribuida, a manter
o contato com os clientes e promover

a inovagao.

Uma nova pesquisa da IDG feita com mais de 2
mil lideres de TI em todo o mundo indica que as
organizagoes que ja estavam engajadas na
jornada de transformagao digital enfrentaram
essa disrupgao melhor do que as demais.
A pesquisa também ressalta o quanto um
ecossistema de TI moderno pode ajudar as
organizagoes a migrar rapidamente para
superar a ruptura dos negdcios, do mercado
ou até mesmo social. Algumas organizagoes
aceleraram as iniciativas digitais apenas para
sobreviver. Outras viram uma nova oportuni-
dade nas mudangas que a pandemia provocou
e estao correndo para aproveita-la.
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As iniciativas de TI nao passaram ilesas pelo impacto da
COVID nos negdécios. Mais da metade dos entrevistados (65%)
atrasou ou cancelou, pelo menos, um projeto de tecnologia,
incluindo iniciativas essenciais em areas como automagao,
experiéncias digital do cliente e ferramentas e praticas de
seguranga. Embora a porcentagem geral tenha sido relativa-
mente baixa, qualquer corte nas iniciativas essenciais,
como projetos de seguranga ou de experiéncia do cliente,
sao notaveis devido ao aumento do risco introduzido pela
migracgao global para o trabalho remoto e 0 aumento da
interagao digital com o cliente necessario por causa do
fechamento temporario das lojas fisicas e das restrigoes de
viagem que colocaram uma pausa nas reunioes presenciais
com os clientes.

Embora a pesquisa tenha exposto essas e outras diferengas,
os resultados também mostraram pontos em comum entre

algumas areas que os lideres de TI estao trabalhando para
continuar os esforgos de transformagao digital e se preparar
para o que quer que o futuro reserve. Quatro areas criticas

se destacam:

> Adocao e gerenciamento de ambientes
multinuvem/hibrido

» Analise de dados e inteligéncia (em geral, reforgada
por IA e machine learning)

» Sustentabilidade de TI, para reduzir a pegada de
carbono e os custos de energia

» Melhoria na seguranca e mitigacao de riscos

Ao acelerar essas e outras iniciativas de transformagao digital,
muitas organizagoes podem encontrar um beneficio inesperado
associado ao mau tempo que enfrentamos na maior parte de
2020. Ao revelar as vantagens das tecnologias digitais, e obrigar
sua adogao acelerada, as ligdes aprendidas com a COVID-19
colocaram muitas empresas em uma posigao melhor para
alcangar os beneficios operacionais e competitivos da
transformacao digital antecipadamente.

A recuperagao de uma crise pode ser um catalisador
de transformagoes. Algumas empresas agora buscarao
transformar todos os aspectos dos negdcios por meio
da nuvem empresarial.
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A COVID acelerou a mudanga para o
trabalho remoto, mas isso nao foi tudo

39% 20%
Aprimorar o trabalho remoto e a capacidade de colaboragao

3
83

28%
Migrar mais volume de trabalho para a nuvem

27% 7%
Reduzir custos e despesas de capital

3
X

26%
Automatizar os processos de negdcio manuais existentes

25% 8%

Mudar para praticas de desenvolvimento de software nativas da
nuvem

25% 8%

Recuperacgao de desastres/continuidade dos negdcios

25% 6%
Mudar para a entrega digital da experiéncia do cliente

24% 8%
Desenvolver/aperfeigoar o uso de analise de dados

24% 8%
Aperfeigoar o desenvolvimento de produtos e servigos

24% 6%

Adotar novas praticas/ferramentas de seguranga das
informagoes

23% 7
Extrair o maximo da infraestrutura existente

S

20% 7%
Reduzir as emissdes para se tornar mais sustentavel em
termos ambientais

M Acelerada B Recém introduzida

A COVID-19 afetou uma série de
iniciativas de TI

(125 e

Automatizar os processos de negdcio manuais existentes

3%
Mudar para a entrega digital da experiéncia do cliente

EEAAN

Adotar novas praticas/ferramentas de seguranga das informagoes

125 | il

Reduzir as emissdes para se tornar mais sustentavel em
termos ambientais

EECAN

Desenvolver/aperfeigoar o uso de andlise de dados

EETANNN

Reduzir custos e despesas de capital

EETANN -

Aperfeigoar o desenvolvimento de produtos e servigos

3%
Mudar para praticas de desenvolvimento de software nativas
da nuvem

[ 10% | JEd

Recuperagao de desastres/continuidade dos negdcios

9% 2%
Migrar mais volume de trabalho para a nuvem

EZN o

Extrair o maximo da infraestrutura existente

1 P
Aprimorar o trabalho remoto e a capacidade de colaboragao

M Atrasada Cancelada
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Impacto da COVID-19: para o bem ou para o mal

Uma pesquisa global da IDC em junho de 2020 mostrou uma
relagao clara entre a maturidade digital de uma organizagao
e sua capacidade de responder e se recuperar dos desafios
relacionados a pandemia. “As que tinham uma estratégia
DX mais madura, conseguiram alinhar os recursos, as
ferramentas e os insights para tomar uma decisao
rapidamente sobre como proceder”, declara a IDC.?

A pesquisa da IDG revelou disparidades semelhantes sobre
como as organizagoes em diferentes niveis de maturidade
digital foram impactadas pela pandemia global. Todos os
pesquisados tinham pelo menos uma parte do ambiente de TI
na nuvem publica.

As organizagoes “digitalmente avangadas” (aquelas
qgue tinham se transformado totalmente ou que estavam
implementando ativamente estratégias de negdcios digitais)
estavam mais bem preparadas para responder a pandemia
gue as que ainda nao tinham implementado estratégias de
transformacao. Os pesquisadores classificaram essas
organizagoes como "digitalmente conservadoras".

Por exemplo, as organizagoes digitalmente conservadoras
eram mais propensas que as digitalmente avancadas a
cancelar ou adiar trés ou mais iniciativas de TI (16% versus
8%). Essas decisoes para acelerar ou suspender iniciativas
digitais tiveram um grande impacto nos negocios. A
McKinsey observa que 0s executivos das organizagoes que
investiram mais em tecnologia digital que as outras durante
a crise eram “duas vezes mais propensos a relatar um
crescimento maior de receita que os executivos das
outras empresas’®
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Houve diferengas regionais também. As organizagoes da
EMEA eram mais propensas a ter iniciativas canceladas ou
atrasadas e menos propensas a acelerar ou langar novas
iniciativas que as de outras regioes:

» 18% atrasaram ou cancelaram projetos de analise
versus 10% na América do Norte.

» 31% aceleraram ou langaram novos esforgos para
migrar cargas de trabalho para a nuvem versus 37%
na América do Norte.

Nao houve muita variagao nos diferentes setores no
cancelamento ou atraso das iniciativas de TI. Houve,
entretanto, algumas diferengas notaveis nos projetos
que foram acelerados.

Projetos acelerados ou novas tecnologias podem sinalizar
um alto nivel de confianga com base em investimentos
anteriores ou uma necessidade mais urgente de acrescentar
recursos digitais em resposta ao fechamento repentino de
escritérios, lojas de varejo ou fabricas.

As organizagoes “digitalmente avangadas” experi-
mentaram menos interrupgoes das iniciativas de
TI que as empresas “digitalmente conservadoras”

24% 76%
Total

19% 81%
Digitalmente avangadas

33% 67%
Digitalmente conservadoras

M Forte impacto da COVID
B Nenhum grande impacto da COVID

EMEA experimentou mais cancelamentos e
atrasos de mais de 3 iniciativas de TI

24%
Global
33%
EMEA
23%
JAPAC

20%
NORTHAM
19%
LATAM

M Forte impacto da COVID
Nenhum grande impacto da COVID

Iniciativas aceleradas ou introduzidas devido a COVID | As 5 principais por setor

Fabricacao

Servigos financeiros

Melhorar o trabalho 58 Melhorar o trabalho 55
remoto e 0s recursos remoto e os recursos de
de colaboragao colaboragao
Desenvolver/aperfeigoar 37  Migrar mais volume de 40
0 uso de analise de dados trabalho para a nuvem
e inteligéncia
Migrar mais volume de 36 Recuperagao de 39
trabalho para a nuvem desastres e continuidade
dos negdcios
Reduzir custos e despesas 35  Automatizar os 37
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software nativas da nuvem

infraestrutura e dos
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despesas de capital
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desastres e continuidade
dos negdcios

Automatizar os
processos de negdcio
manuais existentes

Telecomunicagoes/Midia

64  Melhorar o trabalho 657  Melhorarotrabalho 69
remoto e 0s recursos de remoto e 0S recursos
colaboragao de colaboragao

35  Reduzircustosedespesas 35 Migrar maisvolume 34

de capital de trabalho para
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35  Aperfeigoaro 33 Mudar paraprdticas 34

de desenvolvimento
de software nativas
da nuvem

desenvolvimento de
produtos e servigos/P&D

34  Mudar para praticas 31 Aperfeigoaro &3
de desenvolvimento desenvolvimento
de software nativas de produtos e

da nuvem servigos/P&D

33  Desenvolver/aperfeigoar 30 Automatizar os 33
o uso de andlise de dados processos de
e inteligéncia negocio manuais

existentes



A necessidade de gerenciamento de multiplas nuvens aumentou

Tradicionalmente, as organizagoes tém receio de tornar as
suas tecnologias estratégicas muito dependentes de um
Unico provedor. A dependéncia de uma Unica fonte é a
temida situagao chamada “lock-in do fornecedor”, que, ao
longo do tempo, pode levar a custos mais altos ou impedir
0 acesso as inovagoes dos outros provedores de tecnologia.

Essadindmica de longa data continua sendo uma preocu-

pagao em relagao a nuvem. Embora os departamentos de
TI possam preferir a simplicidade de trabalhar com uma
Unica plataforma de nuvem publica, os pontos negativos
dessa dependéncia podem, rapidamente, se sobrepor aos
beneficios. O ambiente multinuvem tornou-se uma forma
moderna de usar uma estratégia de varios fornecedores
para mitigar o risco. Por natureza, ele também oferece as
empresas a flexibilidade de escolher os melhores recursos
de cada provedor com os quais desejam trabalhar.
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Por essa razao, usar mais de uma nuvem publica tornou-se
uma pratica aceitavel. Dois tergos (66%) das organizagoes
empresariais afirmaram na pesquisa que usam multiplas
nuvens publicas, citando diversas vantagens:

> Maior flexibilidade de servigo e plataforma

» Melhor recuperacao de desastres e continuidade
dos negdcios

> A melhor opcao de servico e plataforma
» Economia/otimizac¢do de custos*

Embora a implementagao de servigos em multiplas nuvens
seja relativamente facil, gerenciar um ambiente multinuvem
pode se tornar rapidamente um fardo para as equipes de TI.
AIDC prevé que, até 2023, mais de 70% das organizagoes
usarao recursos da plataforma de gerenciamento multi-
nuvem em seu portfdlio de servigos em nuvem gerenciados.
AIDC também observa que o gerenciamento de multiplas
nuvens é essencial para padronizar os conjuntos de
ferramentas, assegurar a qualidade do servigo e permitir

o controle de escala da demanda.®

O papel funda-
mental dos
> provedoresde

servigcosem
nuvem: consultor
estratégico

A fungao do diretor de TI evoluiu
significativamente ao longo da ultima
década. Os lideres de TI agora desem-
penham uma fungao mais estratégica
em muitas organizagoes, fornecendo
influéncia e orientagao em questdoes como
impulsionar a inovagao dos negdcios e
identificar oportunidades de ganhar
um diferencial competitivo.®

Além da tecnologia, muitos diretores
de TI estao procurando os principais
provedores de servigos em nuvem para
fornecer orientagao e parceria estra-
tégica. Dois tergos dos participantes
da pesquisa global disseram que querem
a ajuda do provedor de servigos em
nuvem publica para definir os objetivos
da organizagao.

Conforme os objetivos dos negdcios e a
tecnologia se tornam mais alinhados, os
lideres de TI percebem que podem usar
a expertise dos provedores de servigos

em nuvem para identificar as melhores
tecnologias, os processos e as habili-
dades necessarias para alcangar suas
metas. Esse relacionamento funciona
melhor com o trabalho colaborativo.



O suporte ao ambiente multinuvem/
hibrido e tecnologias de vanguarda sao
itens essenciais nas escolha de um
provedor de servigos em nuvem

0%
Suporte a ambientes multinuvem /hibrido

I

8%
Tecnologia de ponta

I

4%
Andlise de big data

I

4%
Soberania e controle de dados

I

4%
Sustentabilidade

II

3%
Disponibilidade de desenvolvedores e pessoal de T treinados

2%
Transparéncia e controle operacional

I

1%
Transparéncia de custos

i

7%
Cultura de inovagao

I

5%
Flexibilidade contratual

I

4%
Comprometimento com o cédigo aberto

I

M Obrigatério Aspecto importante

A complexidade do gerenciamento dos servigos de multiplas
nuvens pode explicar por que o suporte a ambientes
multinuvem/hibrido é, segundo a pesquisa, o item mais
importante ao considerar um provedor de servigos
em nuvem.

Uma tendéncia que reduz o desafio de gerenciar multiplas
nuvens publicas é a adogao ampla de solugoes de cédigo
aberto (open source) que, hoje, formam a base de varios
servigos na nuvem. Quando dois ou mais provedores de
nuvem pUblica dependem da mesma base de cddigo-fonte
aberto e APIs abertas, a transferéncia de cargas de trabalho
e dados entre as diferentes nuvens fica muito mais facil. Essa
interoperabilidade melhorada permanece mesmo com

a variagao da maneira como os diferentes provedores

chamam e aprimoram essas fungoes baseadas em cddigo
aberto. As APIs baseadas em projetos de cddigo aberto,
como Kubernetes, também possibilitam o uso de uma plata-

forma consistente para a implementacao e o gerenciamento
de aplicagoes legadas e nativas da nuvem em multiplas
nuvens publicas ou privadas com uma Unica interface.

Ha varios anos, muitos profissionais de TI desconfiavam das
solugoes de cddigo aberto, temendo que nao tivessem
suporte do fornecedor ou instrugoes de desenvolvimento
claras. Agora, com os principais provedores de servigos
em nuvem abracgando as iniciativas e comunidades de
codigo aberto, esse modelo de software desenvolvido
coletivamente tem se tornado cada vez mais popular. Na
verdade, trés quartos dos entrevistados da pesquisa
expressaram a preferéncia pelas solugdes de nuvem de
cadigo aberto.

Mesmo com a proliferagao de solugoes de cédigo
aberto na nuvem, as organizagoes ainda precisarao
gerenciar as integragoes e os fluxos de trabalho nos
ambientes multinuvem.

O que vem
a seguir

As solugoes multinuvem e hibrida estao
se tornando mais uma exigéncia do que
uma opgao, conforme as organizagoes
aceleram a transformagao digital. Sua
estratégia de nuvem deve ser capaz de
atender as necessidades de gerencia-
mento, governanga, seguranga e integragao
dos servigos de multiplas nuvens para
reduzir a complexidade e o risco.

Mesmo que vocé tenha se comprometido
com uma plataforma de nuvem publica
primaria, nao ignore as inovagoes que
estao ocorrendo constantemente em
outras plataformas de nuvem. Os servigos
na nuvem de ponta, como analise de dados,
desenvolvimento de contéineres e
solugoes de IA/machine learning, sao
extremamente importantes. Busque a
melhor combinagao de solugoes para
ter resultados positivos em sua empresa.
Vocé também precisara de uma solugao
multinuvem que gerencie, proteja e
fornecga total visibilidade do estado

de toda a nuvem publica.
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A andlise de dados inteligente continua sendo uma prioridade

Antes da pandemia, os lideres de TI identificaram as
iniciativas de analise de dados e de negdécios como 0s
principais motivadores de investimento em TI para o ano
seguinte.” Por uma bom motivo: o big data tornou-se uma
realidade quase universal, com as organizagoes se afogando
nos dados dos datacenters e das nuvens, laptops e telefones,
dispositivos de ultima geragao, feeds das redes sociais e
dezenas de outras fontes.

Todos esses dados sao uma potencial mina de ouro de
valor comercial, mas somente se puderem ser devidamente
gerenciados e analisados para extrair insights. Com o
aumento do volume, as organizagdes comegaram a buscar
a nuvem para obter ajuda. Conforme observado antes, a
andlise de big data € uma das principais consideragoes a
fazer na escolha do provedor de servigos em nuvem publica,
por causa dos recursos avangados que eles podem oferecer.
Pensando no futuro, a analise de dados continuara sendo
uma prioridade conforme os lideres empresariais buscam
mais insights para entender melhor e melhorar todos os
aspectos da estratégia comercial e das operagoes, e colocam
os dados Uteis a disposigao de todos os funcionarios.

Para identificar as tendéncias e os insights mais significativos
no crescente volume e diferentes tipos de dados, alAe o
machine learning também estao se tornando tecnologias
essenciais. A quantidade e a diversidade dos dados
disponiveis hoje tornam dificil, até mesmo para cientistas de
dados treinados, criar de modo confidvel algoritmos capazes
de descobrir preciosidades nos dados ocultos.

Cada vez mais, a analise de dados exigira o poder das
solugoes de IA que podem examinar e correlacionar
automaticamente dados que, aos olhos humanos, nao tém
tanta relagao. A pesquisa da IDG indica que a analise de
dados e IA/ML, embora sejam fungoes altamente desejadas,
ainda sao subutilizadas, ja que apenas um tergo dos
entrevistados usam a analise baseada em nuvem, IA/ML
e tecnologias IoT, e menos da metade busca IA integrada
em todas as solugdes de nuvem.

Google Cloud 01(0)

Assim como em outras areas, as organizagoes digitalmente
avangadas afirmaram na pesquisa que tém sido mais
agressivas que seus pares digitalmente conservadores
na adogao de andlise de dados, IA/ML e de IoT. Dentre
as organizagoes digitalmente avangadas, 44% atualmente
usam essas tecnologias, sendo que somente 24% das
conservadoras fazem o mesmo. Essa diferenga de recursos
esta dando as organizagoes digitalmente avangadas insights
mais amplos e mais profundos sobre os negécios, o que as
ajuda a ganhar uma vantagem competitiva em relagao as
empresas mais conservadoras em seus mercados.

Outro fator que limita a andlise de dados e a adogao de
IA é a falta de habilidades dentro da empresa. A falta do
conjunto de habilidades do desenvolvedor e de TI surgiu
na pesquisa como o maior obstaculo para a inovagao. A falta
de habilidades de TI é um problema para as organizagoes
digitalmente avangadas (34%) e conservadoras (40%). A
necessidade de corrigir essa falta é o principal fator que
motiva a adogao da nuvem publica. Os principais provedores
de servigos em nuvem, que oferecem economia na escala e
uma variedade enorme de recursos, podem fazer o trabalho
pesado de implementagao e gerenciamento de varias
tecnologias avangadas, inclusive andlise de dados.

Para usar os recursos de analise de dados, as organizagoes
guerem a garantia de que manterao o controle dos dados
armazenados no ambiente em nuvem. A soberania/controle
dos dados € uma das cinco principais consideragoes a
fazer quanto aos provedores de servigos em nuvem. Quando
perguntados especificamente sobre seguranga e
conformidade, os entrevistados indicaram que a principal
exigéncia quanto aos provedores de nuvem € a capacidade
de controlar o acesso aos dados usados pelos servigos.

Organizagoes digitalmente avangadas sao
mais agressivas quanto aos recursos de
analise de dados e IA

44%

Atualmente usando analise baseada
em nuvem, IA/ML e tecnologias IoT

Procurando incorporar IA em toda
a pilha de solugdes em nuvem

B % Total
B % Digitalmente avangadas
% Digitalmente conservadoras
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Principais obstaculos a inovagao: por regiao

Barreiras a inovacdo

(c]Ho]-7.\ %  NORTHAM % JAPAC % LATAM % EMEA %

Conjunto insuficiente 36
de habilidades do
desenvolvedor e de TI

Riscos e preocupagao 36
com a seguranga

Conjunto insuficiente 42
de habilidades do
desenvolvedor e de TI

Riscos e preocupagao 34
com a seguranga

Conjunto insuficiente 85
de habilidades do
desenvolvedor e de TI

A“inovagao” tornou-se uma prioridade quase
universal para organizagoes que esperam
aproveitar os diversos beneficios associados

5t f =0 el Riscos e preocupagao 33  Sistemas e tecnologias 35  Processos internos e 34  Processos internos 25  Sistemas e tecnologias 31
a transformagao digital. com a seguranga legados estruturas de governanga e estruturas legados
, i , . . . de governanga
Mas ha muitos obstaculos, e as principais c ¢
dificuldades sao bastante consistentes nas Processos internos e 31 Incapacidade de 33  Riscos e preocupagao 33  Conjunto insuficiente 24 Riscos e preocupagao 30

estruturas de governanga mostrar ROI de habilidades do

desenvolvedor e de TI

com a seguranga com a seguranga

diversas regioes geograficas e mercados
do setor.

Principais obstaculos a inovagao: por setor

Houve mais consisténcia nos diferentes
mercados do setor pesquisados.

Fabricagao Servicos financeiros Telecomunicagoes/Midia

Conjunto insuficiente 33  Conjunto insuficiente 37  Conjuntoinsuficiente 37  Conjunto insuficiente de 37  Conjunto insuficiente 38

de habilidades do
desenvolvedor e de TI

de habilidades do
desenvolvedor e de TI

de habilidades do
desenvolvedor e de TI

habilidades do desenvolvedor
ede Tl

de habilidades do
desenvolvedor e de TI

Riscos e preocupagao 33  Riscos e preocupagao 33 Riscos e preocupagao 32  Riscos e preocupagao com 35  Processos internos e 87
com a seguranga com a seguranga com a seguranga a seguranga estruturas de governanga
Processos internos e 33  Processos internos e 33  Sistemasetecnologias 28 Processos internose 27  Sistemas e tecnologias 82
estruturas de governanga estruturas de governanga legados sistemas legados legados

@ O que vem a seguir

A andlise de dados baseada em IA esta se tornando rapidamente a
base da estratégia de negdcios. A andlise de dados desempenhara
um papel fundamental, por exemplo, para ajudar a otimizar e inovar
nas areas de alta prioridade para os entrevistados da pesquisa
para 2021, que inclui vendas e marketing, desenvolvimento e
entrega de produtos e servigos, experiéncia e atendimento ao
cliente, e operagoes.

A demanda técnica e operacional para aproveitar essas tecnologias
ja esta ultrapassando os conjuntos de habilidades e recursos de
todas as empresas; salvo as grandes corporagoes. Os lideres de TI
dependerao, cada vez mais, dos provedores de servigos em nuvem
para preencher essa lacuna.

ClIO

Google Cloud

5 principais areas de prioridade para 2021

Fabricacao

Desenvolvimento
de Produtos/
Servigos

Vendas e
Marketing

Gestao do Ciclo de
Vida do Produto

Experiéncia
do Cliente

Entrega de
Produtos/
Servigos

Servigos
financeiros

Vendas e Marketing

Desenvolvimento de
Produtos/Servigos

Experiéncia do
Cliente

Suporte ao Cliente

Operagoes

Varejo

Suporte ao Cliente

Aquisigao e
Retengao de
Clientes

Desenvolvimento
de Produtos/
Servigos

Logistica,
Cumprimento
e Entrega

Gestao do Ciclo de
Vida do Produto

Telecomunicagoes/
Midia

Vendas e Marketing

Desenvolvimento de
Produtos/Servigos

Experiéncia
do Cliente

Suporte ao Cliente

Operagoes

Saude

Vendas e
Marketing

Entrega de
Produtos/
Servigos

Experiéncia
do Cliente

Operagodes

Desenvolvimento
de Produtos/
Servigos
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A sustentabilidade ndo é mais uma questdo secundaria

Algumas das descobertas mais importantes da pesquisa da IDG

estao relacionadas a um tdpico relativamente novo para as

fungoes dos lideres de TI: sustentabilidade. Hoje, as organizagoes
se sentem pressionadas, por fatores externos e internos, a

operar com mais eficiéncia energética e a serem mais "verdes"

No lado externo, os governos estao pressionando as organi-
zagoes a reduzir a pegada de carbono. Além disso, um nimero
cada vez maior de clientes, novos e antigos, consideram o perfil
de sustentabilidade das organizagoes na decisao de compra.

Internamente, as organizagoes compartilham o desejo de se

tornarem cidadas ambientalmente melhores. Na verdade, mais
da metade das empresas pesquisadas disse que a sustentabi-
lidade é importante para elas por causa de sua responsabilidade
social, mais do que qualquer outro fator. Obviamente, uma boa

estratégia de sustentabilidade também pode reduzir os custos

crescentes com energia.

Com esses incentivos combinados, ser sustentavel esta, cada vez
mais, deixando de ser uma escolha e se tornando obrigatério.

Essa realidade se reflete na pesquisa da IDG: 90% dos entrevis-
tados disseram que a sustentabilidade é uma prioridade e/ou
métrica de desempenho para o departamento de TI. Dois tergos
das organizagoes dos entrevistados estabeleceram metas de
sustentabilidade e outros 29% planejam implementa-las.

Considerando o crescente interesse pelas plataformas digitais,
nao é de surpreender que os datacenters de TI sejam a primeira
area de foco das organizagoes que buscam alcangar suas metas
de sustentabilidade. Além da economia em escala gue ganham ao
migrar para os datacenters baseados em nuvem, os lideres de TI
também podem reduzir o uso de energia com essas plataformas
novas e energeticamente eficientes.

Pela eficiéncia da nuvem publica, um dos caminhos mais rapidos
para as organizagoes atingirem suas metas de sustentabilidade e
reduzirem os custos de energia é transferir mais operacgoes de
computagao, armazenamento e rede para a nuvem.

A maioria das organizagoes tém ou assumiram o compromisso de impor metas de sustentabilidade

Q: Sua organizagao tem metas de
sustentabilidade ambiental?

67%

Global

70%

Areas sendo avaliadas para atingir
as metas e sustentabilidade

Infraestrutura de TI e data centers

EMEA Cadeia de suprimentos

70%

JAPAC Operagdes das instalagdes e prédios

61%
NORTHAM

60% Inovagao em produtos e servigos

LATAM

Escolha de parceiros e fornecedores

M Sim Nao, mas pretende implementar

Google Cloud

Se vocé estiver procurando uma maneira
deimpulsionarsuasiniciativasdesustenta-
bilidade, podera aprender muito estudando
as estratégias de reducao de energia dos
principais provedores de servigos em
nuvem publica. O Google, por exemplo,
assumiu o compromisso de usar fontes de
energia livres de carbono em todos os seus
data centers até 2030° e fornece boas
praticas para ajudar as organizagoes a
ampliar seus esforgos de sustentabilidade.

Embora quase todas as organizagoes
possam fazer algum progresso na redugao
do consumo de energia da infraestrutura
de TI on-premises, poucas serao capazes
de abordar todos os perfis de sustenta-
bilidade possiveis dos grandes e modernos
ambientes de nuvempublica. Quando a
sustentabilidade se tornar uma grande
prioridade para a sua organizagao, vocé
descobrira que o progresso envolve cada
vez mais o amplo uso da infraestrutura
de nuvem publica.




A importdncia da seguranca
continua a aumentar

Nos primoérdios da computacao em nuvem publica, as empresas
em geral se preocupavam com a seguranga das cargas de
trabalho e dos dados armazenados na nuvem. Isso é passado.

Dentre os lideres de TI pesquisados, 84% acreditam que a
infraestrutura da nuvem é tao ou mais segura que a de suas
proprias instalagoes. Isso nao significa que as organizagoes se
tornaram complacentes em relagao a segurancga ao trabalhar
com provedores de servigos em nuvem publica. Embora contem
mais com os provedores para garantir a seguranga de dados
confidenciais, apps e infraestrutura, também esperam que eles
atendam as exigéncias especificas de seguranga e conformidade.
No topo da lista: a capacidade de usar 0s servigos em nuvem
e ainda manter o controle de acesso aos proprios dados. As
organizagoes estao adotando um modelo de responsabilidade
compartilhada conforme transferem seu cenario digital para
a nuvem.

Aseguranga é uma preocupagao continua das organizagoes e a

pandemia da COVID-19 causou outra reviravolta nesse cenario.

Nos primeiros dias da crise, 61% dos lideres de seguranca e de TI
expressaram maior preocupagao com os ataques visando 0s
funciondrios que trabalhavam em homeoffice e 73% disseram
que a pandemia alteraria o modo como suas empresas avaliavam
0 risco, pelo menos, nos préximos ¢cinco anos.®

Fornecer uma forte seguranga sem limitar as operagoes
comerciais continua sendo uma delicada manobra. Conforme
mencionado anteriormente, os entrevistados consideram os
PiSCOS e a preocupagao com a seguranga a principal barreira a
inovagao. Para ajudar a resolver o problema, os lideres de TI
estao buscando o suporte dos provedores de servigos em nuvem.
Ha duas razoes para isso: uma quantidade cada vez maior de
dados e cargas de trabalho das organizagoes reside na nuvem
publica, e a maioria dos lideres de Tl acredita que a seguranga
da infraestrutura da nuvem publica € igual ou melhor que de
seus proprios datacenters.

Google Cloud 010

As organizagoes buscam provedores de servigos em
nuvem para dar suporte a seguranga, mas querem
manter o controle

Como as organizagoes classificam a segurancga de sua infraestrutura
de nuvem

A mesma de Mais segura do
sua propria que sua propria
infraestrutura infraestrutura

Menos segura do
15% que a sua prépria
infraestrutura

Onde as organizagoes buscam ajuda nos provedores de
Servigos em nuvem

Riscos e preocupagao com a seguranga

Conjunto insuficiente de habilidades do desenvolvedor e de TI

Processos internos e estruturas de governanga

Sistemas e tecnologias legados

Incapacidade de mostrar ROI

Seguranca da infraestrutura e requisitos de conformidade
(compliance) para os provedores de servigos em nuvem

Capacidade para usar servigos em nuvem, mas controla o acesso aos seus dados

Transparéncia e visibilidade nas operagoes do provedor

Atualizagdes automadticas de seguranga sem qualquer periodo de inatividade

Uma rede privada global para proteger o seu trafego

Encriptagao sempre ativa dos seus dados

Certificagdes de conformidade consistentes em todas as localizagdes do provedor

Defesa integrada contra DDoS e outras ameagas

O que vem
a seguir

Ha um paralelo quando se trata de
alcangar as metas de segurangae
sustentabilidade. Para muitas empresas,
o caminho mais rapido e simples de
alcangar as duas é aumentar o uso da
infraestrutura da rede publica.

Conforme o ambiente de TI cresce e se
diversifica, inclusive por meio da adogao
da estratégia multinuvem, € importante
implementar solugoes e servigos de segu-
ranga abrangentes e consistentes. Um
modelo de responsabilidade compartilhada
entre a TI e os provedores de servigo
ajudara a minimizar as vulnerabilidades
de seguranga em todo o cenario da TI
distribuida e complexa de hoje.
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Resumo

Os eventos do ultimo ano alavancaram a transformacgao
digital que, de uma ideia abstrata, tornou-se uma realidade
essencial para algumas organizagoes. A chegada da
pandemia da COVID-19, sem sombra de duvida, mostrou a
importancia de ter operagoes digitais avangadas, flexiveis e
onipresentes. Também aprendemos que as organizagoes na
vanguarda da maturidade digital foram capazes de contornar
a disrupgao de 2020 com mais tranquilidade e firmeza que
seus pares digitalmente conservadores.

Ao mesmo tempo, o papel central que a computagao na
nuvem publica desempenha na transformacgao digital
também ficou mais evidente. Certamente, a migragao em
massa dos funcionarios para o modelo de home office
consolidou o valor que servigos em nuvem oferecem a
qualquer hora e em qualquer lugar. Além disso, a capacidade
de aumentar rapidamente a escala da infraestrutura e os
servigos das aplicagoes sob demanda ajudou as empresas
amigrar os clientes para a experiéncia digital.

As principais nuvens publicas agora sao vistas como as
melhores fontes de varias tecnologias e recursos avangados
que as organizagdoes modernas exigem. Esses recursos
criticos incluem o suporte a ambientes multinuvem e hibrido,
andlise de dados, IA e machine learning, sustentabilidade
da Tl e protegOes de seguranga cibernética cada vez
mais eficientes.

Ardpida migragao que muitas organizagoes foram obrigadas
a fazer em 2020 trouxe ligoes valiosas com a validagao
da escalonabilidade, flexibilidade e seguranga de uma
infraestrutura moderna baseada na nuvem. Essa onda de
transformagao baseada na nuvem sdé tende a aumentar nos
proximos meses e anos.

IDG Communications, Inc.

Google Cloud

Observacoes finais

5

IDG, “The 2020 IDG Cloud Computing Survey,” junho de 2020

IDC, *DX Maturity Key to Software Agility and Overcoming Disruption,”
Doc # US46656820, julho de 2020

McKinsey, “How COVID-19 has pushed companies over the technology
tipping point—and transformed business forever,” outubro de 2020

IDG, “The 2020 IDG Cloud Computing Survey,” junho de 2020

IDC FutureScape: “Worldwide Services 2021 Predictions,”
Doc # US45374020, outubro de 2020

IDG, “Spring 2020: State of the CI0,” margo de 2020
Ibid.

CSO0, “Pandemic impact report: Security leaders weigh in,”
abril de 2020

Google, “Announcing 'round the clock clean energy for cloud,”
setembro de 2020

O

Pronto para comecar a construir
o futuro? Entre em contato coma
equipe Google Cloud


https://inthecloud.withgoogle.com/it-leaders-research-21/contact-dl-cd.html?utm_source=google&amp;utm_medium=blog&amp;utm_campaign=FY21-Q1-NORTHAM-demandgen-website-wd-gcp_gtm_reimagine_master&amp;utm_content=global_report
https://inthecloud.withgoogle.com/it-leaders-research-21/contact-dl-cd.html?utm_source=google&amp;utm_medium=blog&amp;utm_campaign=FY21-Q1-NORTHAM-demandgen-website-wd-gcp_gtm_reimagine_master&amp;utm_content=global_report
https://www.infoworld.com/article/3561269/the-2020-idg-cloud-computing-survey.html
https://www.idc.com/getdoc.jsp?containerId=US46656820
https://www.mckinsey.com/business-functions/strategy-and-corporate-finance/our-insights/how-covid-19-has-pushed-companies-over-the-technology-tipping-point-and-transformed-business-forever
https://www.mckinsey.com/business-functions/strategy-and-corporate-finance/our-insights/how-covid-19-has-pushed-companies-over-the-technology-tipping-point-and-transformed-business-forever
https://www.infoworld.com/article/3561269/the-2020-idg-cloud-computing-survey.html
https://blogs.idc.com/2020/12/18/idcs-top-10-worldwide-services-2021-predictions/
https://www.cio.com/article/3531968/spring-2020-state-of-the-cio.html
https://www.csoonline.com/article/3535195/pandemic-impact-report-security-leaders-weigh-in.html
https://cloud.google.com/blog/topics/inside-google-cloud/announcing-round-the-clock-clean-energy-for-cloud

