PRIVACIDAD Y SEGURIDAD

Educacion mas segura
con Google for Education

Ofrecer un entorno de aprendizaje digital mas seguro es primordial para
Google for Education. Asi, todas las partes pueden centrarse en el proceso
de ensenanza y aprendizaje con la confianza de que se vela por la privacidad
de su informacion personal y la seguridad de sus herramientas educativas.
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Seguro desde Privado desde Tu tienes el control Contenido e informacion
el diseno el diseno Tienes el control de los de confianza
Protege a tu institucién con  Prioriza la privacidad con datos de tu centro educativo  Accede a recursos educativos
medidas de seguridad de herramientas que cumplen 0N una configuracion de fiables de alta calidad.
nivel empresarial integradas  rigurosos estandares privacidad y seguridad
en Google for Education. de responsabilidad digital. intultiva.
La ciberseguridad es mas importante que Google protege a mas usuarios online
nunca para las comunidades educativas que ninguna otra empresa del mundo
« Las instituciones educativas y sus datos son « Nunca se han registrado virus ni ataques
objetivos prioritarios de los ciberataques de ransomware que hayan tenido éxito en
en todo el mundo Chromebooks”
o El96 % de las instituciones educativas « Google Workspace es uno de los paquetes
dejan de funcionar correctamente tras un de comunicacion y colaboracion basados en
ciberataque, a veces durante varios meses la nube mas seguros y populares del mundo

Cumple las normativas con estandares
de privacidad y seguridad rigurosos

@ Cada dia es mas seguro con Google

Google for Education cumple los estandares
educativos internacionales mas estrictos en
cuestion de seguridad y privacidad, y nos
sometemos a auditorias por parte de
organizaciones externas independientes.

* Segun los datos que monitorizamos en crbug.com,
chromium.org y la Base de datos de vulnerabilidades de EE. UU.,
asi como los comentarios de los clientes a través del programa de
recompensas por detectar vulnerabilidades de Chrome.

9 Mas informacion sobre privacidad
y seguridad en edu.google.com/privacy
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https://assets.sophos.com/X24WTUEQ/at/j74v496cfwh4qsvgqhs4pmw/sophos-state-of-ransomware-education-2023-wp.pdf
https://assets.sophos.com/X24WTUEQ/at/pgvqxjrfq4kf7njrncc7b9jp/sophos-state-of-ransomware-education-2022-wp.pdf
https://cloud.google.com/security/compliance/?hl=en
https://workspace.google.com/blog/product-announcements/generative-ai?utm_source=twitter&utm_medium=unpaidsoc&utm_campaign=FY23-Q1-googleworkspace_workspaceblog_Product-Update&utm_content=-&utm_term=-
http://edu.google.com/teachingandlearningupgrade
http://edu.google.com/privacy

PRIVACIDAD Y SEGURIDAD

Incorpora la tecnologia educativa lider
del sector, que ofrece un entorno de
aprendizaje digital mas seguro a cada
centro, clase y alumno.
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Seguro desde el diseno Privado desde

o Protecciones automaticas el diseno
que se aseguran de que los
dispositivos estan actualizados
frente a las ultimas amenazas

o Cumplimiento de rigurosos
requisitos locales e
internacionales en materia

e Bloqueo proactivo con de privacidad y seguridad
monitorizacion ininterrumpida
y deteccion basada en IA para
evitar que se produzcan
problemas de seguridad

¢ Sin publicidad en los servicios
principales de Google
Workspace for Education;
ademas, tu informacién

o Escalabilidad y fiabilidad de personal no se usa ni se
nivel empresarial disefiadas vende a terceros con fines de
para gestionar picos de segmentacion de anuncios

actividad extremos y asegurar

un tiempo de funcionamiento + Transparencia de confianza

del 999 % con.protocolos de seguridad
estrictos para proteger la
o Consejos y recomendaciones informacién personal de los
personalizadas para ayudarte miembros de tu centro
a estar al tanto de las amenazas educativo y con total claridad
digitales con respecto a nuestras

« Medidas de seguridad politicas de privacidad

basadas en IA que

bloquean las amenazas
automaticamente antes de que
te afecten

Anade funciones premium para
responder a las necesidades de

tu institucion

Disfruta de funciones de seguridad adicionales en tu
Centro de Seguridad para proteger de forma proactiva

los datos y los dispositivos de tu centro educativo.
Entre las mejoras se encuentran:

« Google Workspace for Education Plus

« Google Workspace for Education Standard
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Tu tienes el control

Tienes el control total sobre
los datos de tu institucion y
puedes gestionar como,
cuando y donde se puede
acceder

a los datos de servicio, asi
como cambiar la configuracion
predeterminada para que el
contenido sea apropiado para
la edad de los alumnos

El panel de control de
seguridad centralizada ofrece
alertas en tiempo real y es un
lugar donde los
administradores pueden
cambiar ajustes concretos o a
nivel de dominio de todos los
dispositivos, las aplicaciones,
los navegadores, etc.

Analiticas y estadisticas
adaptadas a tus necesidades
con informes de uso en el panel
de control de seguridad

Opciones de seguridad
avanzadas acordes a las
necesidades de tu institucion

Contenido e informacion
de confianza

Navegacion mas seguray
contenido basado en la edad en
la Busqueda de Google y
YouTube, para restringir lo que
puede ser inapropiado para los
alumnos menores de 18 afos

Estandares de contenido
rigurosos para que los productos
de terceros, servicios externos y
soluciones de desarrollo cumplan
y mantengan ciertos estandares
de seguridad y calidad

Recursos y formacion de
responsabilidad digital sin coste
econdmico para ayudarte a
mantener la seguridad en Internet

Acceso seguro a herramientas
de IA generativa a cargo de los
administradores del centro para
los usuarios que tienen la edad
minima que estipula Google, con
la certeza de que sus datos no se
compartiran ni utilizaran para
mejorar ni entrenar modelos de IA

Crea una base segura para la ensenanza
y el aprendizaje con Google for Education

Confia en funciones automatizadas integradas que ofrecen
medidas de monitorizacion y mitigacion completas y continuas,
y que también reducen las interrupciones en herramientas de
productividad, hardware y sistemas de gestion de dispositivos,
entre otros, con:

Google Workspace for Education Fundamentals”

Chromebooks

Licencia de Chrome Education

App Hub de Google for Education

* Disponible sin coste econdmico para los centros gue cumplan los requisitos.
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https://support.google.com/a/answer/134628?hl=en
http://edu.google.com/teachingandlearningupgrade
http://edu.google.com/privacy

