
Yksi Google for Educationin tärkeimmistä tavoitteista on tarjota turvallinen digitaalinen 
oppimisympäristö, jossa jokainen voi opettaa ja oppia huolehtimatta henkilökohtaisten 
tietojensa yksityisyydensuojasta tai opetustyökalujen turvallisuudesta.

Oletuksena 
turvallinen
Suojaa oppilaitosta Google 
for Educationin yritystason 
tietoturvalla.

Yksityiseksi 
suunniteltu
Aseta tietosuoja etusijalle 
työkaluilla, jotka noudattavat 
tiukimpia digitaalisen 
vastuullisuuden standardeja.

Langat omissa käsissä
Helppokäyttöisten 
yksityisyys- ja 
suojausasetusten avulla 
hallinnoit oppilaitoksen 
dataa itse.

Kyberturvallisuus on kouluyhteisöille 
tärkeämpää kuin koskaan
● Oppilaitokset ja niiden data ovat 

kyberhyökkäysten ykköskohteita 
ympäri maailmaa. 

● 96 %:ssa oppilaitoksista toiminta 
lamaantuu kyberhyökkäyksen 
seurauksena jopa kuukausiksi.

Tiukat yksityisyys- ja tietoturvastandardit 
auttavat noudattamaan vaatimuksia
Google for Education tukee oppilaitoksille 
kansainvälisesti asetettujen tiukkojen yksityisyys- 
ja tietoturvastandardien noudattamista. 
Onnistumistamme arvioivat riippumattomat 
kolmannen osapuolen organisaatiot.

Google pitää huolen useamman ihmisen 
verkkoturvallisuudesta kuin kukaan muu 
● Tiedossa ei ole yhtään onnistunutta 

kiristysohjelmahyökkäystä tai virusta 
Chromebookeissa.*

● Google Workspace on yksi maailman 
turvallisimmista ja suosituimmista 
pilvipohjaisista työsovelluskokonaisuuksista.

Luotettavaa sisältöä 
ja tietoa
Hyödynnä laadukkaat ja 
luotettavat opetusmateriaalit.

YKSITYISYYS JA TIETOTURVA

Turvallisempaa 
oppimista Google for 
Educationin avulla

Turvallisesti Googlella joka päivä 

* Tieto perustuu crbug.comin, chromium.orgin ja National 
Vulnerability Databasen seurantaamme sekä Chromen 
Vulnerability Reward Program ‑ohjelmassa saatuun 
asiakaspalautteeseen.

Lue lisää yksityisyydestä ja tietoturvasta: 
edu.google.com/privacy
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Google for Educationin avulla luot turvallisen 
perustan opettamiselle ja oppimiselle
Voit luottaa sisäänrakennettuihin ja automatisoituihin 
ominaisuuksiin, jotka tarjoavat kattavan ja jatkuvan valvonnan. 
Voit myös minimoida tuottavuustyökalujen, laitteiston ja 
laitteenhallinnan häiriöt seuraavien työkalujen avulla: 

● Google Workspace for Education Fundamentals*

● Chromebookit

● Chrome Education Upgrade

● Google for Education App Hub

* Saatavilla maksutta ehdot täyttäville oppilaitoksille.

Lue lisää yksityisyydestä ja tietoturvasta: 
edu.google.com/privacy

Lisää premium-ominaisuuksia 
oppilaitoksesi yksilöllisten 
tarpeiden mukaan
Hanki lisää tietoturvaominaisuuksia oppilaitoksen 
datan ja laitteiden ennakoivaan turvaamiseen. 
Laajempia paketteja:

● Google Workspace for Education Plus

● Google Workspace for Education Standard

Hyödynnä alan johtavaa 
opetusteknologiaa, joka tarjoaa jokaiselle 
oppilaitokselle, ryhmälle ja oppilaalle 
turvallisen digitaalisen oppimisympäristön.

Oletuksena turvallinen
● Automaattinen tietoturva 

auttaa pitämään laitteen ajan 
tasalla ja suojassa uusimmilta 
tietoturvauhkilta

● Ennakoivat estot ja 
ympärivuorokautinen valvonta 
yhdessä tekoälyseurannan 
kanssa ehkäisevät 
tietoturvaongelmia

● Yritystason skaalautuvuus 
on suunniteltu selviytymään 
luotettavasti merkittävistä 
vaihteluista toiminnan määrässä 
ja varmistamaan 
99,9-prosenttinen valmiusaika

● Yksilölliset vinkit ja 
suositukset auttavat pysymään 
ajan tasalla digitaalisista uhkista

● Tekoälyä hyödyntävät 
suojausominaisuudet torjuvat 
uhkia automaattisesti, ennen 
kuin edes tiedät niistä

 

Yksityiseksi suunniteltu
● Palvelut täyttävät tiukat 

paikalliset ja kansainväliset 
yksityisyyden ja tietoturvan 
vaatimukset

● Ei mainoksia Google 
Workspace for Educationin 
ydinpalveluissa, eikä 
henkilökohtaisia tietoja ikinä 
käytetä tai myydä kolmansille 
osapuolille mainosten 
kohdentamiseen

● Luotettavaa läpinäkyvyyttä – 
tiukat tietoturvaprotokollat 
suojaavat henkilökohtaisia 
tietoja, ja 
tietosuojakäytännöistämme 
saat kaikki tarvitsemasi tiedot 

Langat omissa käsissä
● Hallitse kattavasti 

oppilaitoksen dataa ja määritä 
itse, miten missä ja milloin 
palvelun dataa voi käyttää — 
voit myös muuttaa helposti 
oletusasetuksia eri ikäryhmille 
sopivan sisällön tarjoamiseksi

● Keskitetty 
tietoturvahallintapaneeli näyttää 
hälytykset reaaliajassa ja toimii 
keskuksena, jossa 
järjestelmänvalvojat voivat 
muuttaa toimialue- tai 
käyttäjäkohtaisia asetuksia 
eri laitteissa, sovelluksissa 
ja selaimissa 

● Tilastoja ja vinkkejä 
omien tarpeidesi mukaan 
räätälöityissä käyttöraporteissa 
tietoturvan hallintapaneelissa

● Tietoturvan lisäasetuksia 
oppilaitoksesi tarpeisiin

Luotettavaa sisältöä 
ja tietoa
● Turvallisen selaamisen 

toiminnot ja ikärajoitukset 
Google Haussa ja YouTubessa 
rajoittavat sisältöä, joka voi olla 
sopimatonta alle 18-vuotiaille

● Tiukoilla sisältöstandardeilla 
tarkoitetaan, että kolmannen 
osapuolen tuotteiden ja palvelujen 
sekä ratkaisukumppanien on 
noudatettava turvallisuus- 
ja laatuvaatimuksiamme 

● Digitaaliseen vastuullisuuteen 
liittyvää materiaalia ja koulutusta 
maksutta internetin turvallisen 
käyttämisen tueksi

● Turvallinen pääsy 
generatiivisiin 
tekoälytyökaluihin 
Googlen vähimmäisikärajan 
ylittäville käyttäjille koulun 
järjestelmänvalvojien luvalla — 
käyttäjien dataa ei jaeta eikä 
käytetä tekoälymallien 
kouluttamiseen

YKSITYISYYS JA TIETOTURVA
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