CONFIDENTIALITE ET SECURITE

Apprentissage plus
sur avec Google for Education

Google for Education a pour but essentiel de fournir a votre
communauteé éducative un environnement numeérique sur,
ou vous pouvez enseigner et apprendre en étant rassuré sur
la confidentialité et la sécurité des données.
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Sécurité renforcée
dans les espaces
d'apprentissage numérique

Protégez votre communauté
éducative de I'évolution constante
des menaces grace

aux fonctionnalités de sécurité
numérique les plus avancées
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Vie privée protégée
pour toute votre
communauté éducative

Mettez la vie privée de votre

communauté éducative au premier

plan avec des outils qui respectent
les normes de responsabilité
numérique les plus strictes.

N

N

®

Controle de vos données
et visibilité des menaces

Gardez un ceil sur les menaces
grace a une console centralisée

qui offre une visibilité compléte sur

vos données et des paramétres
favorisant un controle précis.

au monde.

La cybersécurité est plus
importante que jamais

Google assure votre protection numérique
en permanence :

e Chaque jour, 100 millions de tentatives d'hamegonnage
sont contrées par Gmail.
Chaque semaine, 30 000 sites non sécurisés sont identifiés
par Google.
Chaque mois, 74 millions de personnes profitent

du gestionnaire de mots de passe de Google.
Chaque année, 700 millions de personnes procedent

a un Check-up Sécurité.

Un rapport publié par le FBI et d'autres

agences fédérales a révélé
que les établissements

d'enseignement primaire et secondaire
ont été la cible privilégiée des
cyberattaques durant I'année scolaire
2020-2021,

subissant la majorité des attaques

par rangongiciel. e

Conformité stricte avec les normes =
de I'éducation en matiére
de confidentialité et de sécurité

La securité au quotidien avec Google

Google for Education permet la conformité avec
les normes de confidentialité strictes du secteur
de I'éducation (FERPA, COPPA, RGPD et Student
Privacy Pledge, entre autres).

Pour en savoir plus sur
la confidentialité et la sécurité :
edu.google.com/privacy

Google for Education


https://www.ic3.gov/Media/News/2020/201211.pdf
https://www.ic3.gov/Media/News/2020/201211.pdf
https://cloud.google.com/security/compliance/?hl=fr
https://passwords.google.com/
https://myaccount.google.com/security-checkup
https://edu.google.com/intl/ALL_fr/why-google/privacy-security/

CONFIDENTIALITE ET SECURITE

Google for Education offre a chaque membre de votre communauté éducative un moyen plus
sur d'échanger et d'apprendre, avec la securité intégrée, la conformite stricte, et le contréle

et la proprieté de vos données.
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Protection 24h/24, 7j/7,
automatique et intéegrée

« Protections automatiques intégrées
pour faire face a I'évolution constante
des menaces de sécurité

« Blocage proactif avec la surveillance
24h/24,7j/7, qui offre
une sécurité résiliente sur
I'ensemble de votre environnement
d'apprentissage numérique

« Evolutivité et fiabilité
professionnelles permettant de gérer
les périodes de forte activité avec
une disponibilité de 99,9 %

« Expériences de navigation
et de recherche plus siires avec
des contenus sélectionnés par défaut
en fonction de I'age, pour des éléves
n'ayant pas encore 18 ans

« Conseils utiles et recommandations
personnalisées pour anticiper
les nouveaux risques numériques
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Gestion des données
conforme et responsable

« Conformité facilitée avec des normes
de confidentialité strictes,
y compris FERPA, COPPA et RGPD

« Pas de publicité dans Google
Workspace for Education
ni d'utilisation des informations
personnelles des éléves de moins
de 18 ans pour le ciblage
des annonces

« Transparence en ce qui concerne
nos protocoles de sécurité
des données et nos regles
de confidentialité

« Responsabilité numérique favorisée
par des ressources et des formations
sur la sécurité en ligne au quotidien
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Visibilité et controle

Propriété et controle des données
pour vous permettre de gérer

vos données a votre maniére
Regroupement des paramétres

de sécurité et des alertes en temps
réel dans le centre de sécurité
Analyses et statistiques
personnalisées a votre convenance
dans le tableau de bord de sécurité
Flexibilité et contrdle permettant
de modifier les parameétres par défaut
pour des établissements entiers,
des classes ou des individus
Options de sécurité avancée
permettant d'ajouter

des fonctionnalités proactives
répondant aux besoins spécifiques
de votre établissement

Créez une fondation solide pour enseigner
et apprendre avec Google for Education.

Appuyez-vous sur des fonctionnalités automatisées

et intégrées qui offrent une surveillance et une protection
permanentes sans interruption majeure,

dans un environnement pédagogique numeérique
sécurisé. Tout cela est accessible avec :

« Google Workspace for Education Fundamentals*
o Chromebooks
o Chrome Education Upgrade

* Gratuit pour les établissements éligibles

Google for Education

Ajoutez des fonctionnalités premium selon
les besoins de votre établissement.

Choisissez I'une des éditions disponibles pour profiter
de fonctionnalités supplémentaires dans votre centre
de sécurité, et protéger les données et les appareils
de votre établissement de fagon proactive.

Les éditions proposées sont les suivantes :

o Google Workspace for Education Standard
o Google Workspace for Education Plus

Pour en savoir plus sur
la confidentialité et la sécurité :
edu.google.com/privacy
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https://support.google.com/a/answer/134628?hl=fr
https://edu.google.com/intl/ALL_fr/why-google/privacy-security/

