
Google for Education 的核心目標是提供更安全的數位學習環境，

使用者的個人資訊可保有隱私，使用的教育工具也安全無虞，所有人

都能放心教學與學習。

從安全出發

Google for Education 具備

企業級安全防護機制，保障貴

機構的安全。

採用隱私保護設計

我們的工具符合

最高數位責任標準，

優先守護使用者的隱私。

一切由您掌控

透過簡單的隱私權和安全

性設定，全面控管學校的

資料。

對學校社群而言，網路安全變得比以往更加重

要

● 教育機構及校內資料是全球網路攻擊的首要目標 

● 遭受網路攻擊後，有 96% 的教育機構無法正常運

作，這種情況有時會持續數月

有助您遵守嚴格的隱私權和安全性標準

Google for Education 符合全球教育產業最嚴格的

安全性與隱私權標準，並經過獨立第三方機構稽核。

Google 提供完善的安全防護，保護的線上

使用者人數全球第一 
● 至今沒有任何 Chromebook 回報遭勒索軟體或

病毒攻擊成功*

● Google Workspace 是全球最安全且最廣泛使用

的雲端式通訊與協作套件之一

值得信賴的內容與資訊

獲得優質可靠的教育資源。

隱私權與安全性

透過 Google for Education 
打造更安全的學習環境

Google 時時鞏固您的安全  

* 資訊依據為 crbug.com、chromium.org 和美國國家弱點資料庫的
監控資料，以及 Chrome 安全漏洞檢舉計畫的客戶意見回饋。

如要進一步瞭解隱私權及安全性，
請前往 edu.google.com/privacy
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運用 Google for Education 打造安全的教學和

學習環境

使用硬體或效率提升/裝置管理等工具時，內建的自動化功能

可持續全面監控並減少風險，同時將發生中斷情況的可能性

降至最低。歡迎選用以下產品： 

● Google Workspace for Education Fundamentals*

● Chromebook

● Chrome Education 升級版

● Google for Education App Hub

* 符合資格的機構可免付費使用。

如要進一步瞭解隱私權及安全性，
請前往 edu.google.com/privacy

取得進階功能，滿足貴機構的特殊

需求

擴增安全中心的防護功能，主動保護學校的資料及裝
置。升級版本包括：

● Google Workspace for Education Plus

● Google Workspace for Education Standard

我們提供領先業界的教育科技產品，

為所有學校、課程和學生打造

更安全的數位學習環境。

從安全出發

● 自動安全防護功能確保裝置

維持最新狀態，隨時防範最新

威脅

● 透過全天候運作的監控及 AI 
輔助偵測工具主動進行封鎖，防

範安全性問題

● 企業級擴充性和穩定性可助您

因應極端活動變化，確保運作時

間達 99.9%

● 提供專屬提示和建議，協助您防

範數位威脅

● AI 輔助的安全保護措施可自動

偵測威脅，並在裝置遭受攻擊前

加以阻擋

 

採用隱私保護設計

● 我們的產品遵循當地和全球

嚴格的隱私權及安全性規定

● Google Workspace for 
Education 核心服務不會顯示

廣告，我們也絕不會為了指定廣

告目標而使用您的個人資

訊，或將其販售給第三方

● Google 的隱私權政策、產品與

服務公開透明，以嚴密的安全性

通訊協定保護學校的個人資訊，

值得您的信賴 

一切由您掌控

● 全面掌握機構資料，並管理

服務資料的存取方式、時機和位

置。此外也能根據需求輕鬆更改

預設設定，依不同年齡

設置適合的內容

● 在安全性資訊主頁中，管理員可

集中查看即時快訊，以及變更各

裝置、應用程式和瀏覽器等項目

的網域層級設定或個人設定 

● 安全性資訊主頁提供使用情形報

告，以及可依需求自訂的數據分

析與洞察資訊

● 進階安全方案能夠滿足貴機構

的需求

值得信賴的內容與資訊

● Google 搜尋和 YouTube 提供

更安全的瀏覽體驗及更適齡的

內容，避免未滿 18 歲的學生接

觸到不當內容

● 內容經過嚴格把關，代表合作夥

伴在建構解決方案或提供

第三方產品和服務時，必須

符合並持續遵循安全性和品質的

標準 

● 提供免付費的數位責任資源及

訓練課程，協助確保網際網路安

全

● 生成式 AI 工具採用保障安全的

設計，存取權由學校管理員

控管，且使用者須符合 Google 
的最低年齡規定。此外，您的資

料不會與他人分享，亦不會用於

改良或訓練 AI 模型

隱私權與安全性

© 2024 Google LLC 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA

https://support.google.com/a/answer/134628?hl=en
http://edu.google.com/teachingandlearningupgrade
http://edu.google.com/privacy

