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Descripcion

Este documento tiene como objetivo proporcionar detalles adicionales para el examen de certificacion
Mandiant Cyber Threat Intelligence Analysis (MCTIA) / Analisis de Inteligencia de Amenazas
Cibernéticas. El examen de certificacion verificara que el candidato seleccionado tenga la experiencia,
el conocimiento y las habilidades progresivas necesarias para investigar, analizar y producir inteligencia
para fomentar una postura de seguridad organizacional proactiva.

Los examenes son el resultado de talleres de expertos en la materia y de encuestas de toda la industria
sobre las habilidades y conocimientos requeridos de un profesional de Inteligencia de Amenazas
Cibernéticas.

e Los examenes se someten a revisiones anuales y actualizaciones de los objetivos segun el
National Initiative for Cybersecurity Education (Iniciativa Nacional para la Educacién en
Ciberseguridad) conocido como NIST/NICE.

e Utilizando el marco de All-Source Analyst (Analista de Todas las Fuentes e Inteligencia de
Amenazas Cibernéticas) conocido como AN-ASA-001.

Al finalizar el examen, los candidatos recibiran una puntuacion de aprobado (70% o mas) o no aprobado
(69% o menos). Aquellos candidatos con puntaje de aprobacion recibiran un certificado y derechos
limitados para usar una insignia para firmas electronicas.

Publico objetivo

Para este examen se recomienda que los candidatos tengan de tres a cinco anos de experiencia,
conocimientos solidos y experiencia practica en inteligencia de amenazas cibernéticas. Consulte
Preparacion para el examen a continuacion para obtener mas detalles.
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Beneficios

Obtenga certificaciones de clase mundial en dominios de seguridad cibernética
Mayores oportunidades profesionales

Mayor seguridad y estabilidad en el empleo

Mayor credibilidad dentro de la industria de la seguridad cibernética

Método de entrega y duracion

La compra de un examen le otorga al candidato el acceso para examinarse una Unica vez. Mandiant
Academy y nuestro socio de pruebas y supervisidn, Kryterion, le proporcionaran mas detalles. Los
examenes deben completarse dentro de los 90 dias posteriores a la compra.

Supervision remota en linea (OLP) con la plataforma de pruebas Webassessor de Kryterion
Registro de autoservicio

Programacion de inscripcion abierta dentro de su region local y zona horaria

Maximo de 50 preguntas

Preguntas de respuestas multiples

Duracion de 60 minutos.

Aprobado (70%)/Solo reprobado: sin puntuacién escalada

Preparacion para el examen

Lea este documento detenidamente para revisar los conocimientos generales, las habilidades, las
capacidades y las tareas que se le evaluaran durante su examen. Tenga en cuenta que los materiales de
estudio para este examen en especifico no se proporcionaran antes de la fecha programada para el
examen. Planifique su cita para el examen en consecuencia si necesita preparacion para el autoestudio.

Este examen no es en formato de libro abierto y no se permiten materiales de autoaprendizaje durante el
examen supervisado en vivo.

Si bien no es obligatorio, el curriculum educativo opcional de Mandiant podria ayudar a prepararse para
esta certificacion basada en habilidades especificas del trabajo. Tenga en cuenta que este examen de
certificacion no es una revision del contenido del material educativo. Estos cursos son Unicamente una
guia de estudio opcional. Nuestras clases y curriculum educativo actuales son exclusivamente en el
idioma inglés.
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Puede encontrar mas informacion sobre estos cursos en el sitio web de Mandiant Academy . Las listas
de conocimientos, habilidades, tareas y capacidades proporcionadas no son exhaustivas. También se
pueden incluir en el examen otros ejemplos de tecnologias, procesos o tareas pertenecientes a cada
objetivo, aunque no se enumeran ni se tratan en este documento.

Para obtener mas informacion, visite https://cloud.google.com/learn/security/mandiant-academy
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Objetivos del examen

El tema cubierto en el examen asignado al rol de Analista de todas las fuentes de NIST/NICE e incluye los
siguientes temas:

Objetivos:

Conocimiento

Conocimiento de algoritmos de cifrado.

Conocimiento de malware.

Conocimiento de los ciclos de focalizacion.

Conocimientos de fusion de inteligencia.

Conocimiento de los sesgos cognitivos.

Conocimiento de protocolos de redes informaticas.
Conocimiento de los procesos de gestion de riesgos.
Conocimiento de las leyes y regulaciones de ciberseguridad.
Conocimiento de politicas y procedimientos de privacidad.
Conocimiento de los principios y practicas de ciberseguridad.
Conocimiento de los principios y practicas de privacidad.
Conocimiento de las amenazas a la ciberseguridad.

Conocimiento de las vulnerabilidades de ciberseguridad.
Conocimiento de las caracteristicas de las amenazas a la ciberseguridad.
Conocimiento de los principios y practicas de infraestructura de red.

Conocimiento de los principios y practicas del analisis de requisitos.
Conocimiento de las capacidades y aplicaciones de los algoritmos de cifrado.
Conocimiento de los principios y practicas de comunicaciones en red.
Conocimiento de los principios y practicas de interaccion persona-computadora (HCI).
Conocimiento de las amenazas del sistema.

Conocimiento de las vulnerabilidades del sistema.

Conocimiento de los principios y practicas de gestion de activos de datos.
Conocimiento de los principios y practicas de las telecomunicaciones.
Conocimiento de los componentes fisicos de la computadora.
Conocimientos de periféricos de ordenador.

Conocimiento de los principios y practicas de las tacticas adversas.
Conocimiento de tacticas, herramientas y técnicas adversas.

Conocimiento de tacticas, politicas y procedimientos adversos.
Conocimiento de configuraciones de red.

Conocimiento de herramientas y técnicas de virtualizacion de maquinas.
Conocimiento de sistemas y software de comunicacion digital.

Conocimiento de los riesgos de ciberseguridad nuevos y emergentes.

Para obtener mas informacion, visite https://cloud.google.com/learn/security/mandiant-academy
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Conocimiento de las caracteristicas de los vectores de amenazas.
Conocimiento de los vectores de ataque a la red.

Conocimiento de las etapas del ciberataque.

Conocimiento de las fases de la actividad de ciber intrusion.

Conocimiento de herramientas y técnicas de analisis de malware.
Conocimiento de herramientas y técnicas de deteccion de maquinas virtuales.
Conocimiento de estandares de clasificacion de datos y mejores practicas.
Conocimiento de herramientas y técnicas de clasificacion de datos.
Conocimiento del modelo de referencia modelo de interconexion de sistemas abiertos.
Conocimiento de las leyes y regulaciones de ciberdefensa.

Conocimiento de los principios y practicas de la arquitectura de red.
Conocimiento de los principios y practicas de analisis de malware.
Conocimiento de herramientas y técnicas de comunicacion inalambrica.
Conocimiento de herramientas y técnicas de interferencia de senales.
Conocimiento de politicas y procedimientos de clasificacion de datos.

Conocimiento de las capacidades y aplicaciones del sistema de gestion de contenidos (CMS).
Conocimiento de marcos y estandares analiticos. Habilidad para asignar calificaciones de confianza
analitica.

Conocimiento de herramientas y técnicas de ciberataque.

Conocimiento de los principios y practicas de redes informaticas.
Conocimiento de los factores de criticidad en la seleccion de objetivos.
Conocimiento de los factores de vulnerabilidad en la seleccion de objetivos.
Conocimiento de repositorios de informacion de inteligencia.

Conocimiento de los principios y practicas de operaciones cibernéticas.
Conocimiento de herramientas y técnicas de negacion y engafio.
Conocimiento de sistemas y software de control de supervision y adquisicion de datos (SCADA).
Conocimiento de las capacidades y aplicaciones de recopilacion de inteligencia.
Conocimiento de sistemas y software de tareas de requisitos de inteligencia.
Conocimiento de las actividades de apoyo a la inteligencia.

Conocimiento de los principios y practicas de inteligencia de amenazas.
Conocimiento de politicas y procedimientos de inteligencia.

Conocimiento de los principios y practicas de abordaje de redes.
Conocimiento de los principios y practicas de seguridad de la red.
Conocimiento de herramientas y técnicas de explotacion de redes.
Conocimiento de las politicas y procedimientos de toma de decisiones.
Conocimiento de los principios y practicas de desarrollo de objetivos.
Conocimiento de las herramientas y técnicas de investigacion de objetivos.
Conocimiento de las politicas y procedimientos de seleccion de objetivos.
Conocimiento de protocolos de enrutamiento.

Conocimiento de los procesos de inteligencia.

Conocimiento de los procesos de evaluacion de operaciones.


https://cloud.google.com/learn/security/mandiant-academy

Conocimiento de conductas de amenaza.

Conocimiento de las conductas objetivo.

Conocimiento de sistemas y software de amenazas.

Conocimiento de maquinas herramienta y tecnologias virtuales.

Conocimiento de herramientas y técnicas analiticas.

Conocimientos de analisis de datos.

Conocimiento de herramientas y técnicas de espacios de trabajo colaborativo virtual.
Conocimiento del seguimiento de la fuerza azul.

Conocimiento de los requisitos prioritarios de recopilacion de inteligencia.
Conocimiento de los requisitos prioritarios de inteligencia.

Habilidades

Habilidad para interactuar con los clientes.

Habilidad en la realizacion de investigaciones no atribuibles.
Habilidad para comunicar conceptos complejos.

Habilidad para colaborar con otros.

Habilidad en la creacion de analisis de datos.

Habilidad para extrapolar a partir de conjuntos de datos incompletos.
Habilidad en el analisis de grandes conjuntos de datos.

Habilidad en la creacion de productos de inteligencia de objetivos.
Habilidad para funcionar eficazmente en un entorno dinamico y de ritmo rapido.
Habilidad para mitigar sesgos cognitivos.

Habilidad para mitigar el engano en la presentacion de informes y analisis.
Habilidad para imitar actores de amenazas.

Habilidad en el desarrollo de maquinas virtuales.

Habilidad en el mantenimiento de maquinas virtuales.

Habilidad en la realizacion de analisis del entorno operativo.

Habilidad en la seleccion de objetivos.

Habilidad en la identificacion de vulnerabilidades.

Habilidad en la realizacion de analisis de datos de intrusion.

Habilidad para identificar las necesidades de informacion del cliente.
Habilidad en evaluacion de productos de seguridad.

Habilidad para establecer prioridades.

Habilidad en la extraccion de metadatos.

Habilidad en la preparacion de entornos operativos.

Habilidad para identificar las capacidades de los socios.

Habilidad para realizar tacticas de emulacion de amenazas.

Habilidad para anticipar amenazas.

Habilidad para realizar analisis de factores de amenaza.

Habilidad en el disefio de sistemas de comunicaciones inalambricas.
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Habilidad en la identificacion de amenazas en la red.

Habilidad en la realizacion de analisis de capacidades.

Habilidad en la realizacion de analisis de requisitos.

Habilidad en la elaboracion de reporte.

Habilidad para recopilar datos relevantes de una variedad de fuentes.
Habilidad para desarrollar requisitos de calificacion del puesto.
Habilidad para traducir los requisitos operativos en controles de seguridad.
Habilidad en la realizacion de evaluaciones de riesgos.

Habilidad para evaluar los efectos generados durante y después de las operaciones cibernéticas.
Habilidad para definir un entorno operativo.

Habilidad en la realizacion de analisis de objetivos.

Habilidad en el desarrollo de analisis de datos.

Habilidad para evaluar la calidad de las fuentes de datos.

Habilidad para evaluar la calidad de la informacion.

Habilidad en la identificacion de amenazas de ciberseguridad.
Habilidad para identificar brechas de inteligencia.

Habilidad en la gestion de relaciones con los clientes.

Habilidad en la preparacion de reporte de inteligencia.

Habilidad en la elaboracion de informes posteriores a la accion.
Habilidad en consulta de datos.

Habilidad para realizar busquedas de codigo abierto.

Habilidad para incorporar retroalimentacion.

Habilidad para convertir requerimientos de inteligencia en tareas de produccion de inteligencia.
Habilidad en el desarrollo de estrategias de recopilacion.

Habilidad para determinar los requerimientos de informacion.
Habilidad para presentarse ante una audiencia.

Habilidad para evaluar las capacidades operativas de los socios.
Habilidad para realizar analisis de inteligencia de todas las fuentes.
Habilidad para realizar analisis de archivos de registro.

Habilidad en la realizacion de analisis de metadatos.

Habilidad en la realizacion de analisis nodales.

Capacidades

Capacidad para atender solicitudes de informacion.
Capacidad para evaluar los procesos de toma de decisiones sobre amenazas.
Capacidad para identificar vulnerabilidades de amenazas.

Capacidad para facilitar informacion continuamente actualizada sobre inteligencia, vigilancia y
visualizacion a administradores de imagenes operativas comunes.

Capacidad para generar solicitudes de informacion.
Capacidad para identificar brechas y deficiencias de inteligencia.
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Tareas

Supervise los sitios web de codigo abierto en busca de contenido hostil dirigido a los intereses de la
organizacion o de los socios.

Identificar tacticas y metodologias de amenazas cibernéticas.

Determinar los impactos operativos y de seguridad de las fallas de ciberseguridad.
Revisar las metas y objetivos de tecnologia de la informacion (Tl) empresarial.
Estimar el impacto de los danos colaterales.

Determine como los grupos de actividades de amenazas emplea el cifrado para respaldar sus
operaciones.

Adquirir identificadores de destino.
Evaluar el desempefo de la operacion.
Evaluar el impacto de la operacion.

El analisis de alcance informa a varias audiencias teniendo en cuenta las restricciones de clasificacion
del intercambio de datos.

Determinar si se satisfacen los requisitos de informacion prioritaria.
Identificar actividad anomala de la red.

Identificar amenazas potenciales a los recursos de la red.

Identificar vulnerabilidades.

Recomendar estrategias de remediacion de vulnerabilidades.
Correlacionar datos de incidentes.

Recomendar objetivos de operacion cibernética.

Determinar la efectividad de las operaciones de recopilacion de inteligencia.
Recomendar ajustes a las estrategias de recopilacion de inteligencia.
Asesorar a las partes interesadas sobre el desarrollo del curso de accion.
Desarrollar imagenes operativas comunes.

Desarrollar indicadores de operaciones cibernéticas.

Coordinar las actividades de recoleccion de todas las fuentes.

Validar los requisitos y planes de recopilacion de todas las fuentes.
Desarrollar requisitos de informacion prioritaria.

Preparar reporte de amenazas y objetivos.

Preparar actualizaciones situacionales de amenazas y objetivos.

Evaluar los datos de todas las fuentes en busca de valor de inteligencia o vulnerabilidad.
Identificar los requisitos de inteligencia.

Desarrollar requisitos de recopilacion de inteligencia.

Designar requisitos de informacion prioritarios.

Modificar requisitos de recopilacion.

Determinar la efectividad de los requisitos de recopilacion.

Supervisar los cambios en los conjuntos de problemas de advertencia de operaciones cibernéticas
designados.
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Preparar reporte de cambios para conjuntos de problemas de advertencia de operaciones
cibernéticas designados.

Monitorear las actividades de amenazas.
Preparar reporte de actividad de amenazas.
Informar sobre actividades adversas que cumplan requisitos de informacion prioritaria.

Identificar indicaciones y advertencias de cambios de comunicacion de destino o fallas de
procesamiento.

Elaborar reporte de inteligencia de operaciones cibernéticas.

Elaborar informes de inteligencia de indicaciones y avisos.

Evaluar la eficacia de la produccion de inteligencia.

Evaluar la eficacia de los informes de inteligencia.

Realizar evaluaciones de efectividad posteriores a la accion.

Proporcionar analisis de inteligencia y soporte.

Notificar al personal apropiado sobre intenciones o actividades hostiles inminentes.

Elaborar informes de intrusion en la red.
Determinar si los requisitos de inteligencia y los planes de recopilacion son precisos y estan
actualizados.

Punto de contacto: mandiant-certification@google.com Programa de Certificaciones de Mandiant -
Mandiant Academy.

Google Cloud

Para obtener mas informacion, visite https://cloud.google.com/learn/security/mandiant-academy
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