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Google의 환영 인사
업무 방식과 업무 공간의 변화로 비즈니스 환경이 지속적으로 재편됨에 따라 전 
세계의 조직은 급격히 증가하는 보안 위협에 직면하고 있습니다. 최근 Mandiant 
M-Trends 보고서에 따르면 2023년에만 보더라도 대규모 정부 및 영리 기업을 
겨냥한 국가 차원의 후원을 받는 스파이 활동과 상업적 목적의 랜섬웨어 공격이 
증가했으며 통신부터 엔터테인먼트 업종에 이르기까지 모든 분야에서 계속해서 
데이터 유출 사태가 이어지고 있습니다.

조직이 새로운 보안 위협 환경에 효과적으로 대응할 수 있도록 지원하기 위해 
Google은 최근 Hypothesis Group과 협력하여 글로벌 보안 연구를 의뢰했습니다. 
이 연구에서는 중견기업 및 대기업의 의사 결정권자 2,000여 명과 인터뷰를 진행해 
보안 접근 방식, 현재 겪고 있는 변화, 향후 계획에 대해 논의했습니다. 

연구를 수행하는 과정에서 Google은 이미 도래한 미래의 업무 환경이 새로운 보안 
위험의 시대를 초래한다는 점을 확인했습니다. 하지만 많은 조직이 새로운 시대에 
적응하기보다는 기존 전략과 도구에 더 투자하고 있는 것으로 나타났습니다. 그리고 
그 결과 비즈니스 운영을 방해하고 고객 데이터에 영향을 미치며 기업 평판을 
손상시키고 비용 부담이 큰 보안 사고가 증가하고 있습니다. 현재의 보안 관행으로는 
충분하지 않습니다. 이제는 근본적으로 향상된 새로운 접근 방식이 필요한 때입니다. 

비즈니스에는 더 많은 보안 제품이 필요한 것이 아니라 더 안전한 제품이 
필요합니다. Google은 보안 사고와 데이터 유출이 일상적인 일이 아닌 예외적인 
사례가 되어야 한다고 생각합니다. 또한 설계부터 보안이 내재화된 솔루션을 통해 
조직이 자신 있게 선제적으로 공격을 차단할 수 있도록 지원하고자 합니다.

이번 연구가 귀사의 보안 니즈에 대해 나눌 지속적인 대화의 첫걸음이 되기를 
바라며, Google Workspace가 보다 안전한 업무 환경을 조성하기 위한 귀사의 
여정에서 전략적 파트너가 될 수 있기를 기대합니다. 

앤디 웬
Google Workspace 보안 부문
제품 관리 수석 이사

앤디

https://cloud.google.com/security/resources/m-trends?e=0
https://cloud.google.com/security/resources/m-trends?e=0
https://www.hypothesisgroup.com
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소개 

업무 환경은 끊임없이 변화하고 있습니다. 
수백만 명의 직원에게 하이브리드 업무가 
표준으로 자리 잡고, AI가 더욱 발전함에 
따라 이를 악용하려는 보안 위협 역시 점점 
더 정교해지고 규모 또한 커지고 있습니다. 
조직은 이러한 새롭고 규모가 증가하는 
위협을 인식하고 있지만 보안 환경을 
진정으로 안전하게 만들기 위해 과감한 
결정을 내리는 데에는 주저하는 경우가 
많습니다.

이 백서에서는 오늘날 비즈니스 
환경의 핵심적인 긴장 관계를 상세하게 
살펴봅니다. 일부 리더들은 자신의 전략에 
자신감을 보이고 있지만, 보안 사고의 
지속성과 심각성은 인식과 현실 사이에 
존재하는 간극을 드러냅니다. 기존의 
방식에 투자하기보다 변화의 필요성을 
받아들이는 것이 이러한 간극을 메우고 
보안 문제에 보다 효과적으로 대응할 수 
있는 길을 열어줄 것입니다. 

현 상황을 더 잘 이해하고 조직의 보안 
태세를 강화하기 위해 무엇을 할 수 있는지 
알아보기 위해 Google Workspace는 
Hypothesis Group(인사이트, 디자인, 전략 
전문 기업)과 협력하여 다각적인 연구를 
진행했습니다. 이 이니셔티브에는 다음이 
포함됩니다. 

미국, 영국, 인도, 브라질의  
중견기업(직원 수 300~999명) 및 대기업
(직원 수 1,000명 이상) 조직에 속한 IT, 
비즈니스, 보안 의사 결정권자 2,000여 
명을 대상으로 2024년 7월 22일부터 8월  
8일까지 실시한 정량적 설문조사 결과

2024년 8월 22일부터 26일까지 실시한 
미국 의사 결정권자 6명과 정성적 인터뷰

다음의 업계 전문가와의 대화를 통한 
현재 동향과 미래 보안 현황에 대한 논의

존 맥컴버
전 NIST(미국 국립표준기술연구소) 공동 의장 및  
Gartner 이사, 현 보안 칼럼니스트

조슈아 스카르피노 박사
TrustEngine 정보 보안 부문 부사장,  
Assessed Intelligence CEO

레이첼 토백
SocialProof Security CEO,  
Women in Security and Privacy(보안 및 개인  
정보 보호 업계의 여성) 이사회 의장, CISA(사이버 보안 및  
인프라 보안국) 기술 자문 위원회 자원봉사자

https://www.hypothesisgroup.com
https://www.nist.gov/
https://joshscarpino.com/
https://www.socialproofsecurity.com/
https://www.wisporg.com/
https://www.wisporg.com/
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주요 인사이트

빠르게 증가하는 위협 환경은 보안에 대한 
새로운 접근 방식을 요구하지만, 혁신적인 
변화에 투자하는 기업은 거의 없습니다.

기존 방식은 더 이상 지속될 수 없습니다.  
조직들은 자사의 보안 태세에 대한 자신감을 
보이지만 위험한 행동은 여전히 만연하고 
보안 리더들의 우려도 점점 늘고 있습니다. 

조직은 보안 강화의 필요성을 인식하고 
있지만 기존 방식만으로는 한계가 있습니다. 
보안을 강화하려는 노력의 일환으로, 
리더들은 보안 조치를 추가하는 방식(도구 
추가, 투자 확대, 보험료 증대)으로 변화를 
시도하고 있습니다. 그럼에도 불구하고 보안 
사고는 여전히 빈번하게 일어나고 있으며 
그로 인한 비용 손실이 발생하고 있습니다. 

미래에 대비하기 위해서는 변화가 
필요합니다.  
리더들은 보안 접근 방식을 간소화하고 AI를 
활용하여 조직을 보호하려는 명확한 의지를 
보이고 있습니다. 근본적인 비효율성을 
해결한 조직이 임시방편적인 해결책에 
의존하는 조직보다 더 나은 성과를 거두고 
있습니다.

중견기업(300~999명) 부문은 혁신의 
기로에 서 있습니다.  
기존 기술과 조직의 복잡성에 대한 부담으로 
인해 리더들은 미래에 대한 불안감이 큽니다. 
그래도 대부분의 리더는 보안 접근 방식을 
적극적으로 재고하고 있으며, 변화에 대해 
열린 자세를 보이고 있습니다.

전 세계 각 지역은 각기 다른 도전 과제에 
직면해 있으며, 이에 따라 보안 문제를 
해결하기 위한 개별적인 접근 방식이 
필요합니다.  
전 세계의 리더들은 업무 환경이 지속적으로 
변화할 것이라는 점을 인식하고 있습니다. 
하지만 모든 국가가 성공적이거나 지속 
가능한 보안 전략을 갖추고 있는 것은 
아니기 때문에 광범위한 재평가가 진행되고 
있습니다.

보안은 지금 임계점에 도달하고 있습니다. 현재의 접근 방식이 지속 불가능하고 
비용이 많이 드는 것으로 입증됨에 따라, 조직이 진화하는 위협에 대응하고 
앞서 나가기 위해서는 빠르게 변화를 수용해야만 합니다.

보안 문제에 대응하는 조직의 접근 방식은 조직 
규모와 지역에 따라 다르지만, 모든 조직은 변화의 
필요성을 인식하고 있습니다. 

➊	 ➍

➋

➎

➌



기존 방식은 더 이상 
지속될 수 없습니다

➊
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조직은 보안과 업무 방식에 대해 자신감을 보이지만 실제 행동에는 여전히 많은 취약점이 
드러나며, 이로 인해 보안 의사 결정권자들의 우려가 계속되고 있습니다.

조직은 보안에 대해 많은 자신감을 느끼고 있지만 
업무 방식의 변화는 보안을 위협합니다 

대부분의 조직은 보안에 문제가 없다고 
생각합니다. 적어도 이론적으로는 
그렇습니다. IT, 비즈니스, 보안 리더를 
포함한 의사 결정권자의 96%는 데이터,
애플리케이션, 기기, 생성형 AI와 같은 
신기술에 대한 조직의 보안 관리 능력에 
대해 높은 자신감을 표명합니다. 하지만 
이러한 자신감은 실제 업무 방식의 
변화와는

괴리가 있으며, 업무 방식의 변화는 
하이브리드 업무의 확대부터 생성형 AI
와 같은 새롭고 다양한 도구의 도입에 
이르기까지 다양한 형태로 나타나고 
있습니다.

"우리는 변화의 중심에 서 있습니다. 
수많은 도구를 사용할 수 있는 
시대입니다. 하지만 사용 정책은 물론 
새로운 도구를 다루기 위한 계획도 
없다고 느껴지기에 걱정이 많습니다."

	 - 제약 분야 연구 책임자

74%  
업무 방식이 크게  

변화했다고 응답한 비율
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위험한 도구와 위험한 행동이 만연합니다

"새로운 기술이 어떤 위험을 가져올지를 
조직에서 언제나 알 수 있는 것은 아닙니다. 
때문에 보안 리더들은 위험과 계속 
술래잡기를 해야 하는 어려움에 처해 
있습니다."

— 조슈아 스카르피노 박사
 Assessed.Intelligence CEO

대부분의 의사 결정권자는 조직을 위험에 
노출시키는 여러 관행을 다음과 같이 지적합니다.

	 •	 응답자의 56%만이 IT 정책을  
	 준수한다고 답변
	 •	 조직 내에서 사용되는 도구의 19%는  
	 라이선스가 없는 도구(즉, 조직에서  
	 검토하거나 승인을 받지 않은 도구)

	 •	 절반에 가까운 응답자(44%)가 라이선스  
	 없는 도구가 '완벽히 안전'하다고 생각
	 •	 응답자 3분의 2(63%)가 라이선스 없는  
	 생성형 AI 도구가 매주 사용된다고 보고
	 •	 의사 결정권자의 절반(48%)이 라이선스  
	 없는 생성형 AI 도구를 신뢰

조직의 말과 행동 사이의 괴리는 현재 보안 
태세에 내재된 위험을 잘 보여줍니다. 게다가 
흔히 사용되며 보안이 취약한 비공식 IT 
서비스를 사용하면 보안 사고는 물론 규정 준수 
위반의 위험도 커집니다. 
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보안 의사 결정권자(SDM)가 이러한 위험을 모르는 
것은 아닙니다.

보안 리더들 사이에서 불안감이 고조되고 있습니다 

"조직의 보안 환경이 덜 안전하다는 생각은 
통제와 지식이 부족하다는 느낌에서 비롯된 
것으로 보입니다. 우리가 사용하고 있는 모든 
도구가 어디에서, 어떻게 사용되고 있는지, 또 
어떤 방식으로 보안에 위협이 될 수 있는지 
파악하는 것은 우리 모두의 과제입니다."

— 존 맥컴버
	 전 NIST 공동 의장 및 Gartner 이사, 현 보안 칼럼니스트

63%
조직의 기술 환경이 과거보다  
덜 안전하다고 여기는 비율

4개 중 1개의 도구는 위험하다고 간주
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이러한 위험한 행동으로 인해 보안 의사 
결정권자의 93%가 보안 사고에 대해 
걱정하는 등 불안한 분위기가 조성되고 
있습니다. 이러한 불안감의 원인은 
분명합니다. 보안 의사 결정권자들은 
취약성과 외부 공격(예: 생성형 AI 
공격이나 미래에 발생할 수 있는 데이터 
유출)에 가장 큰 우려를 표명하고 있지만 
의도적이거나 비의도적인 사용자 
부주의에 대해서도 걱정하고 있습니다.

주요 공격/유출 우려사항
생성형 AI 공격 31%

데이터 유출 30%

사이버 갈취 26%

최종 사용자와 관련된 주요 우려사항
승인되지 않은 액세스 24%

직원 과실 20%

인증 정보 보안 침해 17%

"의사 결정권자들은 걱정으로 밤잠을 
설치고 있다고 말합니다. 기술 도구는 
완벽하지 않으며 사람의 감독이 많이 
필요하기 때문에 의사 결정권자들이 큰 
스트레스를 받고 있습니다."

— 레이첼 토백
 SocialProof Security CEO 

    93%
보안 사고에 대해 우려를 표명한 

보안 의사 결정권자의 비율



➋
조직은  
보안 강화의 필요성을 
인식하고 있지만  
기존 방식만으로는 
한계가 있습니다

11Google Workspace
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보안 강화 조치의 필요성이 그 어느 때보다 절실해졌습니다. 보안 의사 결정권자들은 현재의 
전략이 한계에 다다랐음을 잘 알고 있으며 광범위한 개선이 필요하다는 것을 인식하고 
있습니다. 그러나 많은 조직에서 취하는 접근 방식은 충분하지 못하다고 입증되고 있으며 자주 
역효과를 낳고 있습니다.

보안 강화 조치에 대한 명확한 요구 

82%의 보안 의사 결정권자는 보안 조치를 
개선해야 한다고 응답했습니다. 절반이 넘는 
응답자는 복잡한 현대의 업무 환경이 보안을 
유지하는 데 걸림돌이 된다고 답했습니다. 
또한 59%는 구식 기술에 의존하는 탓에 미래 
보안 니즈 충족을 위한 준비가 부족하다고 
시인합니다. 

"저희는 수년 동안 다양한 보안 솔루션을 
갖춰 왔지만 일부 솔루션은 최소한 
교체하거나 재평가해야 할 정도로 오래된 
도구입니다."

	 - IT, 미디어 및 엔터테인먼트 부문 부사장
조직의 보안 조치를

개선해야 한다고 응답한
보안 의사 결정권자의 비율

82%
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보안 의사 결정권자의 절반은 지난 2년 동안 
사이버 보안 전략에 중요한 변화가 있었다고 
답했지만, 그 변화는 혁신적이라기보다는 
점진적인 경우가 많았습니다. 실제로 
대부분의 조직은 단순히 기존 방식을 그대로 
고수하고 있는 것으로 보입니다.

점진적인 변화만으로는 충분하지 않습니다

지난 2년간의  
주요 보안 변경사항

사이버 보안 보험 증대 37%

사이버 보안에 대한  
투자 확대 35%

라이선스 업그레이드 34%

신규 사이버 보안  
공급업체 추가 31%



14Google Workspace

이러한 조정은 어느 정도 도움이 
될 수 있지만 이는 전략의 근본적인 
변화라기보다는 기존 관행을 개선하는 
것에 가깝습니다.

62%
새로운 기능이 필요할 때 도구를 
확장한다고 답한 보안 의사 
결정권자의 비율(나머지는 기존 
도구를 교체한다고 응답)

61%
2년 전보다 더 많은 보안 
도구를 사용하고 있는 
조직의 비율

27%
중복되는 보안 도구의 비율

10
기업 조직에서 평균적으로 
사용하는 보안 도구의 개수

“사람들은 같은 수준의 여러 보호 
조치에 투자합니다. 제 동료와 고객은 
'많은 돈을 투자했지만 실제로 문제를  
해결하는 데 도움이 되지 않았다'고  
이야기합니다. 큰 비용이 드는 
플랫폼에 투자하려고 하지만 실상은 
조직에 비밀번호 관리자조차 
없습니다. 이는 마치 방탄 유리창에 
투자해 놓고 문은 활짝 열어 놓은 
것과 같죠.”

— 레이첼 토백
 SocialProof Security CEO 
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전체 조직의 3분의 2 이상이 보안을 
강화하기 위해 그 어느 때보다 많은 
시간과 비용을 투자하고 있지만, 여전히 
큰 비용이 드는 사고가 자주 발생하고 
있습니다.

하지만 보안 도구 수가 적은 조직이 더 나은 성과를 
보이고 있습니다. 10개 이상의 보안 도구를 사용하는 
조직의 경우 보안 사고 발생 빈도가 더 높지만, 
비용도 더 많이 소요된다고 응답했습니다. 

과잉이 초래하는 함정으로 인해 보다 일관성 있는 전략이 필요합니다

"보안의 모든 부분에 대해 각기 다른 
공급업체를 이용하는 것은 관리가 매우 
어렵고 비용 효율적이지 않습니다. 그 수를 
줄이고 통합해야 지속가능성을 확보할 수 
있습니다."

	 - IT, 미디어 및 엔터테인먼트 부문 부사장

81%
1년에 한 건 이상의 사고를 
경험하는 조직의 비율

8 연간 보고된  
사고 건수 평균

미화 488만 달러
2024년 유출로 인한  
전 세계 평균총비용1

1. IBM – Cost of a Data Breach Report 2024(2024년  
데이터 유출 비용 보고서)

10개 이상의 보안  
도구를 사용하는 조직

10개 미만의 보안  
도구를 사용하는 조직

연간 보안 사고 발생 건수

VS14 6

연간 보안 사고에 25만 달러 이상을 지출한 조직

VS34% 19%

https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec
https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec


미래에 대비하려면 
변화가 필요합니다

➌
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Google의 연구에 따르면 보안 의사 결정권자는 새로운 방식으로 보안에 접근할 준비가 되어 
있으며, 새로운 전략과 기술을 적극적으로 도입하는 조직이 더 앞서가고 있습니다.

변화에 대한 열망 

현재의 환경으로 인해 조직들은 보안 
전략에 대해 다시 생각하고 있습니다. 

의사 결정권자들은 점점 더 간소화된 보안 
솔루션에 주목하고 있으며, 그 중 65%는  
통합 보안 시스템에 관심을 보이고 
있습니다. 이들은 단일 인터페이스 내에서 
다양한 데이터 소스를 통합하는 플랫폼이 
프로세스 간소화, 운영 개선, 여러 도구 관리 
부담 해소, 시간 절약 등 실질적인 이점을 
제공할 것이라는 데 동의합니다.

78%
현재의 사이버 보안 환경을 

고려하여 조직의 보안 접근 방식을 
재고 중인 조직의 비율

73%
비용과 관계없이 새로운 
보안 접근 방식을 수용할 

준비가 된 조직의 비율



보안 의사 결정권자의 59%가 진화하는 
위협에 대응하기 위한 핵심 도구로 생성형 
AI를 점점 더 주목하고 있습니다 

“AI가 보안에 미치는 가장 큰 영향은 
이벤트에 대응하고, 현재 보유한 
도구를 활용하며, 이를 적절하게 
조정하여 대응, 보고, 해결할 수 있는 
능력입니다."

— 존 맥컴버
	 전 NIST 공동 의장 및 Gartner 이사, 현 보안 칼럼니스트

생성형 AI 채택 주요 이유

데이터 개인 정보 보호 강화 43%

위협 인텔리전스 강화 37%

보안 운영 개선 36%

위협 방지 33%

    59%
생성형 AI를 데이터 보안을 
위한 핵심 도구로 간주하는 
보안 의사 결정권자의 비율

18
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변화에 투자할 때 얻을 수 있는 효과

새로운 접근 방식에 대한 강한 관심에도 
불구하고, 보안 의사 결정권자의  
38%만이 구식 도구를 적극적으로 
교체하고 있으며, 62%는 현재 시스템을 
확장하고 있습니다. 

기존 도구를 대체하는 보안 의사  
결정권자(기존 도구를 확장하는  

보안 의사 결정권자 대비)

연간 보안 사고  
건수 20% 감소

2년 전보다 동일하거나 적은 수의 
보안 도구를 사용할  

가능성이 더 높음
(44% VS. 36%)

업무 환경 보안에 소요되는  
시간이 줄었다고  

응답한 비율이 더 높음
(33% VS. 28%)

"조직은 구매한 도구를 철저히 점검해 
이미 보유하고 있는 기능을 파악하여 
중복된 보호 기능이 있는 도구를 
반복 구매하는 일을 방지해야 합니다. 
이미 보유한 기능과 보안이 취약한 
영역을 명확히 이해하면 조직은 도구 
이해도를 높이고, 궁극적으로 보안 
사고와 문제를 줄일 수 있습니다.”

— 레이첼 토백
 SocialProof Security CEO 



중견기업은 
혁신할 준비가 
되어 있습니다

➍
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중견기업 조직(직원 수 300~999명)은 보안 역량을 충분히 
발휘하지 못하고 있다는 사실을 분명히 인식하고 있습니다. 
복잡한 현대의 업무 환경과 씨름하는 중견기업의 우려는 
대기업(직원 수 1,000명 이상)보다 훨씬 큽니다. 

특히 중견기업의 의사 결정권자는 빠르게 변화하는 기술 
환경에 점점 더 큰 불안감을 느끼고 있으며, 생성형 AI의 
급속한 도입으로 불안은 더욱 커지고 있습니다. 

대기업과의 
격차

71% 구식 기술 사용으로 인해 
미래를 위한 준비가 부족하다고 
답한 비율

+23pp

63% 복잡한 업무 방식이 보안 
유지에 걸림돌이 된다고 답한 비율 +11pp

73% 생성형 AI의 사용이 보안 
사고 증가에 기여했다고 답한 비율 +15pp

대기업과의 
격차

63% 보안 사고 발생 가능성에 
대해 큰 불안을 느끼는 비율 +13pp

63% 기술 환경이 과거보다 덜 
안전하다고 답한 비율 +12pp

36% 보안팀이 보안 위협으로 
인한 압박을 받고 있다고 답한 
비율 

+16pp

중견기업이 직면한 문제 중견기업의 인식

73%
생성형 AI의 사용 증가가 
조직 내 보안 사고의 증가로 
이어졌다고 응답한 비율

(대기업 조직의 경우 58%)
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82%의 중견기업 보안 의사 결정권자는 
조직이 보안 접근 방식을 적극적으로 
재검토하고 있다고 보고합니다. 
중견기업 의사 결정권자의 81%가 
클라우드 네이티브 앱이 기존 데스크톱 
애플리케이션보다 더 안전하다고 
응답하며 클라우드 네이티브 솔루션의 
이점에 대해 확신을 가지고 있는 것으로 
나타났습니다. 클라우드 기술에 대한 
이러한 자신감은 중견기업들이 변화의 
필요성을 인식하고 있을 뿐만 아니라 더 
혁신적인 솔루션을 받아들일 준비가 되어 
있음을 시사합니다. 

82%
보안 접근 방식을 적극적으로 

재검토하고 있는 중견기업 
보안 의사 결정권자의 비율

"중견기업 조직은 빠르게 프리미엄 
시장으로 진입하기 위해 규모를 
키우려 한다는 고유한 특성이 
있습니다. 경쟁에서 크게 뒤처지고 
우려했던 바가 현실화되지 않도록 그 
전에 기반을 공고히 해야 합니다."

— 조슈아 스카르피노 박사
 Assessed.Intelligence CEO

새로운 접근 방식에 대한 열린 태도 



전 세계 각 지역은 보안 
문제를 해결하기 위해 
각기 다른 접근 방식을 
취하고 있습니다

➎
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의사 결정권자들은 모두 지난 1년 동안 업무 
방식이 크게 변화했다는 사실을 인정하지만, 
이러한 변화에 대처하는 방식은 특히 보안 
측면에서 국가마다 큰 차이가 있습니다.

모든 지역 전반에서 의사 결정권자들은  
1년 전과 비교해 업무 환경이 변화했다고 
응답했으며, 각 시장의 보안 의사 
결정권자들은 보안에 대한 접근 방식을 
재고하고 있습니다.

“12개월 전과 비교했을 때 업무 
방식이 매우/약간 달라졌다”고 

응답한 비율"

“조직이 보안에 대한 접근 
방식을 재고하고 있다고 

응답한 비율”

인도 85%

브라질 74%

영국 73%

미국 62%

인도 83%

브라질 76%

영국 82%

미국 71%
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복잡성에 압박을 느끼지만  
변화를 갈망
인도의 보안 환경은 매우 복잡하고 
다양한 도구가 넘쳐나는 것이 특징입니다. 
그럼에도 불구하고 인도의 조직들은 
보안 개선과 새로운 해결책 모색에 대해 
매우 열려 있으며, 많은 조직이 변화에 
적극적으로 대응하려는 자세를 보이고 
있습니다. 인도는 분명 변화의 임계점에 
도달하고 있으며, 의사 결정권자들은 
보다 간소화되고 효과적인 보안 전략의 
필요성을 인식하고 있습니다.

높은 수준의 불안감을 느끼지만 
특정 위협에는 덜 주목
브라질의 의사 결정권자들은 보안 사고와 
그 결과에 대해 높은 불안감을 표명하고 
있습니다. 그러나 보안 문제의 구체적인 
원인에 대해서는 상대적으로 불안감이 
적으며, 이는 결과에 대한 두려움은 
크지만 사고를 일으키는 취약점에 대한 
인식은 부족함을 나타냅니다. 브라질의 
조직은 변화를 원하고 있으며, 생성형 AI 
도입에 대한 관심(71%, 전 세계 평균은 
62%)이 특히 높습니다. 

인도 브라질

보안 개요

도구 35개 평균적으로 사용되는  
개수(제품, 서비스, 앱 등) +11

보안 도구 19개 평균적으로  
사용되는 개수 +9

67% 복잡한 업무 방식이 보안 유지에 
걸림돌이 된다고 답한 비율 +10pp

보안에 대한 불안감

41% 보안 사고에 대해 지속적으로 
걱정한다고 답한 비율 +19pp

42% 보안 사고로 인한 신뢰 상실을 
걱정하는 기업의 비율 +8pp

37% 보안 사고로 인한 고객 이탈을 
걱정하는 기업의 비율 +7pp

39% 보안 사고로 인한 브랜드 이미지 
손상을 걱정하는 기업의 비율 +5pp

변화에 대한 열망

82% 조직의 보안에 개선이 필요하다고 
여기는 기업의 비율 +8pp

81% 비용과 관계없이 새로운 보안 접근 
방식을 수용할 준비가 된 기업의 비율 +8pp

특정 문제에 대한 낮은 우려

40% 구식 기술 사용으로 인해 미래를 
위한 준비가 부족하다고 답한 비율 -19pp

48% 생성형 AI의 사용이 보안 사고 
증가의 원인이 되었다고 답한 비율 -17pp

44% 복잡한 업무 방식이 보안 유지에 
걸림돌이 된다고 답한 비율 -13pp

전 세계  
평균과의 격차

전 세계  
평균과의 격차
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새로운 기술에 대한 우려는  
크지만 대응은 느림
영국의 의사 결정권자들은 새로운 기술이 
보안에 미치는 영향, 특히 기존 시스템 및 
생성형 AI 위협과 관련하여 깊은 우려를 
느끼고 있습니다. 그러나 영국은 이러한 
위험을 완화하기 위한 정책을 신속하게 
시행하지 못하고 있으며, 그로 인해 의사 
결정권자들은 더 심각한 수준의 번아웃을 
경험하고 있습니다. 이러한 어려움에도 
불구하고 영국의 조직들은 새로운 보안 
접근 방식을 채택하는 덜 개방적이며, 보안 
침해를 불가피한 것으로 인식하는 경향이 
강합니다. 

기술에 대한 우려

75% 구식 기술 사용으로 인해 미래를 
위한 준비가 부족하다고 답한 비율 +16pp

77% 생성형 AI의 사용이 보안 사고 
증가의 원인이 되었다고 답한 비율 +12pp

어려움에도 불구하고  
변화에 대한 개방성 부족

43% 보안 위협으로 인해 보안팀이 
과중한 업무와 번아웃에 시달리고  
있다고 답한 비율

+15pp

44% 보안 침해를 불가피한 것으로  
보는 비율 +14pp

27% 생성형 AI 관련 보안 정책을  
도입한 비율 -14pp

60% 비용과 관계없이 새로운 보안 접근 
방식을 수용할 준비가 된 기업의 비율 -13pp

보안 환경에 대한 자신감

10% 보안 사고에 대해 지속적으로 
걱정한다고 답한 비율 -12pp

55% 생성형 AI의 사용이 보안 사고 
증가의 원인이 되었다고 답한 비율 -10pp

52% 기술 환경이 과거보다 덜 
안전하다고 답한 비율 -4pp

과신이 근본적인 위험을  
가릴 수 있음
미국의 의사 결정권자들은 보안 상황에 
대해 높은 자신감을 보이며, 특히 생성형 
AI와 관련된 데이터 유출에 대해 크게 
걱정하지 않습니다. 이러한 낙관적인 
태도는 긍정적인 요소이지만, 미국 
조직이 빠르게 증가하는 위협 환경을 
과소평가하고 있을 가능성도 배제할 수 
없습니다. 특히 미국은 데이터 유출 비용이 
세계에서 가장 높은 국가로, 새로운 위험에 
대한 명확한 대응이 부족하다면 과신으로 
인해 일부 조직이 향후 공격에 취약해지는 
결과를 초래할 수 있습니다.

영국 미국

가장 높은 데이터 유출 비용

미화 936만 달러 2024년 데이터  
유출 평균 비용1

+5백만 
달러

1. IBM – Cost of a Data Breach Report 2024(2024년  
데이터 유출 비용 보고서)

전 세계  
평균과의 격차

전 세계  
평균과의 격차

https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec
https://www.ibm.com/downloads/documents/us-en/107a02e94948f4ec
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주요 요점
➊ 보안 의사 결정권자와 비즈니스 리더는 힘을 모아야 합니다 

보안 의사 결정권자와 고위 경영진은 성공적인 보안 전략을 수립하기 
위해 원활한 의사소통과 강력한 위험 관리 프로세스를 기반으로 협업해야 
합니다. 보안 의사 결정권자에게 있어 이해관계자의 지지를 얻고 더 긴밀한 
파트너십을 구축하는 것은 보안이 생산적으로 작동하느냐 아니면 긴장 
요소로 작용하느냐를 결정짓는 중요한 요소가 될 수 있습니다.

➋ 데이터 유출이 발생하기 전에 혁신을 추진해야 합니다 

데이터 유출과 같은 위기 상황은 보안 의사 결정권자가 필요한 보안 
조치에 대한 승인을 얻는 데 효과적인 촉매제가 될 수 있습니다. 그러나 
랜섬웨어와 같은 사이버 공격이 거의 모든 기업의 운영을 단 하루 만에 
마비시킬 수 있다는 점에서, 필요한 변화를 사전에 준비하고 실행하는 것이 
그 어느 때보다 중요해지고 있습니다. 대부분의 기업의 경우 데이터 유출은  
'발생 여부'가 아니라 '언제 발생할지'의 문제입니다.

➌ 공격이 시작되는 지점을 효과적으로 관리해야 합니다 

Mandiant의 최신 M-Trends 보고서에 따르면 2023년 성공적인  
침해의 72%가 신원 정보 도용(예: 피싱 또는 도용된 사용자 인증  
정보)이나 소프트웨어 취약점 공격에서 시작되었습니다. 이는 해당 
취약점을 개선하는 것만으로도 조직에 상당한 이점을 가져올 수 있음을 
보여줍니다. 예를 들어, Google Workspace와 같은 제품은 피싱 방지  
2단계 인증을 제공하고 스팸, 피싱 시도, 멀웨어의 99.9% 이상을 사용자가 
접하기 전에 자동으로 차단합니다. 또한 데스크톱 클라이언트 앱이나 
온프레미스가 필요 없어 패치나 업데이트의 부담도 없습니다. 

“조직 전체가 보안 위험을 
이해하도록 하는 것이 
중요하지만 경영진은 
보안의 가치를 이해하지 
못하는 경우가 많습니다. 
하지만 보안 전문가는 '
위험은 이렇고 해결책은 
이렇습니다'라고 간단하게 
설명할 수 있어야 합니다.”

조슈아 스카르피노 박사
Assessed.Intelligence CEO

https://cloud.google.com/security/resources/m-trends?e=0
https://workspace.google.com/security/
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➍ 변화는 간단한 단계부터 시작할 수 있습니다
기존 소프트웨어 시스템을 한 번에 현대화하는 것은 조직에 부담이 될 수 
있습니다. 단계적인 접근 방식을 취하면 최종 사용자에게 미치는 영향은 
최소화하면서도 의미 있는 보안 향상을 이룰 수 있습니다. 예를 들어 
Chrome Enterprise를 사용자에게 배포하면 이미 많은 사용자가 잘 알고 
선호하는 웹브라우저를 통해 내장된 피싱 및 뭘웨어 방어 기능, VPN 없는 
제로 트러스트 액세스, 데이터 보호 관리 기능을 제공하는 안전한 검색 
환경을 지원할 수 있습니다.

➎ 생성형 AI는 위험을 초래할 수 있지만 보호 기능을 제공할 
수도 있습니다
생성형 AI 도구를 사용할 때는 Gemini와 같이 안전하고 업계 표준을 
준수하는 도구를 선택하는 것이 중요합니다. 이렇게 하면 데이터 손실 
위험을 줄일 수 있습니다. 또한, 생성형 AI는 새로운 위협으로부터 조직을 
보호하는 데도 도움이 될 수 있습니다. 예를 들어, Gmail의 AI 방어 
기능은 이미 대규모 언어 모델(LLM)을 활용하여 스팸 및 피싱 시도를 
더 효과적으로 방어하고 있습니다. 실제로 LLM 덕분에 Gmail에서 스팸 
차단율이 20% 향상되었고, 사용자가 신고한 스팸을 매일 1,000배 더 많이 
분석할 수 있게 되었습니다. AI 덕분에 수십억 명의 Gmail 사용자들이 
진정으로 개선된 이메일 환경을 경험하고 있습니다.

“사람들은 '크고 비싼 
프로그램이나 도구를 
구매해야 효과적이다. 
수십만 달러의 비용은 
들여야 제대로 된 
효과를 볼 수 있다'라고 
생각하죠. 하지만 조직의 
정책과 문화가 뒷받침된 
변화야말로 실로 가장 
효과적입니다."
레이첼 토백
SocialProof Security CEO

“AI는 보안 도구에 
통합되어 사고와 위협에 
대응하는 능력을 
향상시키며, 매우 영향력 
있는 기능을 제공할 
것입니다. AI의 잠재력은 
아직 완전히 실현되지 
않았지만 앞으로 더 큰 
발전이 있을 것입니다.”

존 맥컴버
전 NIST 공동 의장 및 Gartner 이사, 현 
보안 칼럼니스트

https://chromeenterprise.google/
https://workspace.google.com/blog/product-announcements/google-workspace-extends-gemini-benefits-to-more-customers?e=48754805
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연구 및 설계

연구 목표
01
현재 보안 환경(각기 다른 
우선순위, 사고방식, 우려사항, 
과제)에 대한 이해

02
보안 및 기술이 조직에 미치는 
영향, 특히 생성형 AI의 확산과 
관련한 평가

03
보안의 미래, 새로운 동향, 
조직의 미래 투자 계획 탐색 

방법

정량적 설문조사
2024년 7월 22일부터 8월 8일까지 미국, 영국, 
브라질, 인도에서 2,025명의 응답자를 대상으로  
20분간 온라인 설문조사를 실시했습니다.

설문에 참여하기 위해 응답자는 다음 기준을 
충족해야 했습니다.

	 • 300명 이상의 직원이 근무하는 조직의 근무자

  - 조직 또는 팀 차원의 기술/생산성 제품에  
     대한 결정권을 가진 비즈니스 및 IT 의사  
     결정권자 또는

   - 조직의 보안 제품에 대한 결정권을 가진  
     보안 의사 결정권자

 • 비규제 및 규제 산업을 아우르는 다양한 업종의  
		   종사자 

심층 인터뷰
2024년 8월 22일부터 26일까지 미국에서 
6차례의 1시간 가상 심층 인터뷰가 
진행되었습니다. 참가자는 300명 이상 규모의 
조직에서 근무하는 C급 또는 C-1급 임원(IT, 
비즈니스, 보안 의사 결정권자)들이었습니다.

전문가 인터뷰
주요 프로젝트 단계마다 3명의 보안 전문가
(존 맥컴버, 조슈아 스카르피노 박사, 
레이첼 토백)가 인사이트, 전문 지식, 사고 
파트너십을 제공했습니다.

지역 (응답자 수)

미국 501

영국 523

브라질 501

인도 500

조직 크기

중견기업(직원 수 300~999명) 834

대기업(직원 수 1,000명 이상) 1,191

역할

IT 의사 결정권자 673

비즈니스 의사 결정권자 762

보안 의사 결정권자 590

합계 2,025

https://www.hypothesisgroup.com/

