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Guia de configuracion de inicio rapido de
G Suite for Education para Tl

Configura G Suite for Education en tu institucion y abre camino a una colaboracion mas sencilla, una
organizacion centralizada y procesos optimizados.

Introduccion a la configuracion

La siguiente guia de configuracion te ayudara a comenzar lo mas rapido posible. Para obtener
informacion de configuracion mas avanzada, consulta Configuracion avanzada.

Crea tu cuenta

a. Registrate en G Suite for Education (para ver si tu institucion cumple con los requisitos
correspondientes, consulta Requisitos para registrarse en G Suite for Education).

b. Durante el proceso de registro, se te pedira que elijas el dominio principal.

i Elige un dominio al que tengas acceso de administrador (es decir, acceso para cambiar
los registros DNS).

ii. Recomendado: Si es necesario, puedes comprar un dominio durante el proceso de
registro. Silo haces, no necesitaras verificarlo en el proximo paso.

c. Unavez que completes el proceso de registro, te daremos una prueba gratuita de 14 dias de
G Suite for Education (este periodo de prueba tiene un limite de 10 usuarios). Para continuar
usando G Suite for Education, deberas realizar los siguientes pasos tan pronto como sea posible:

i Primero, verifica tu dominio, lo que garantiza que no haya otras personas que lo utilicen
para los servicios de Google sin tu permiso.

ii. El proceso de registro automatico envia tu solicitud para realizar la actualizacion de
Education. Mantente atento y responde al correo electronico del equipo de Asistencia de
Google Cloud (esupport@google.com).

Decide la estructura organizativa

a. Lasunidades organizativas te permiten segmentar la poblacion de usuarios y asignar diferentes
servicios, parametros de configuracion y permisos a distintas personas. Una estructura bien
disenada es fundamental para administrar de forma eficaz y flexible tu cuenta de
G Suite for Education.

i Consulta como funciona una estructura organizativa.



https://support.google.com/a/answer/167097?hl=en&ref_topic=9400092
https://edu.google.com/products/gsuite-for-education/?modal_active=none
https://support.google.com/a/answer/134628
https://support.google.com/a/answer/182080?hl=en&ref_topic=29190
https://support.google.com/a/answer/60216?hl=en
https://support.google.com/a/answer/4352075?hl=en&ref_topic=4390186

ii. Obtén instrucciones paso a paso para agregar una unidad organizativa.

iii. Practicas recomendadas para las estructuras organizativas.

eLa que elijas utilizar dependera del tamano de la implementacion y las necesidades de
tu organizacion.

®Estructura orientada a funciones: En este tipo de estructura, las unidades
organizativas de primer nivel se organizan por funcion, por ejemplo, alumnos y
profesores. Esta estructura funciona bien si necesitas definir politicas y parametros
de configuracion independientemente de un distrito o institucion educativa, o sila
prioridad es un mantenimiento simple.
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@Estructura orientada a la organizacion: Este tipo de estructura funciona bien sila
organizacion y el control son la prioridad. Las unidades organizativas de primer nivel
estan organizadas por region, distrito o institucion educativa, y es la estructura la
que define las politicas y los parametros de configuracion. Aunque tienes mas
control, necesitas un administrador delegado por unidad organizativa de primer

nivel.
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Crea cuentas de usuario

Configura cuentas de usuario para los alumnos, profesores y el personal administrativo


https://support.google.com/a/answer/182537?hl=en&ref_topic=2799425

iii. Te recomendamos crear cuentas de usuario individuales para todos los alumnos,

docentes y personal administrativo que necesiten acceso a G Suite. No recomendamos
compartir cuentas o credenciales entre varios usuarios.

iv. La manera mas sencilla de agregar varios usuarios a la vez es subir archivos CSV (sigue

estas directrices sobre nombres de usuario).

Nota: El proceso para que los nuevos usuarios obtengan acceso a los servicios de G Suite y aparezcan

en el directorio global puede tardar hasta 24 horas.

V. Si quieres obtener opciones mas avanzadas para agregar usuarios, consulta
Configuracion avanzada.

Vi. Una vez que crees los usuarios, deberas distribuir su informacion de acceso (direccion de

correo electrénico y contrasena) sin conexion para que puedan acceder a su cuenta.

Configuracion de contrasenas

a.

Establece la recuperacion de contrasefas (solo para cuentas de educacion superior): Para
garantizar que los usuarios puedan restablecer sus contrasefas si la olvidan, configura la
recuperacion de contrasenas.

Nota: La recuperacion de contrasenas solo funciona en dominios de G Suite for Education de

b.

educacion superior. Si configuras tu tipo de institucion educativa en Educacion primaria o
secundaria, no funcionara la recuperacion de contrasenas. Esto se debe a que los usuarios mas
jovenes de G Suite for Education no pueden agregar un numero de teléfono o correo
electronico de recuperacion a su cuenta (no pueden restablecer una contrasena olvidada por si
solos).

Configura los requisitos de contrasena de los usuarios.

Habilita y configura servicios

a.

(Recomendado para una configuracion rapida): Inhabilita Gmail y Calendario. Si quieres habilitar
Gmail o Calendario para algunos o todos los usuarios, consulta Configuracion avanzada a
continuacion.

i. Si compras un dominio al registrarte en G Suite for Education, los registros MX se
configuraran automaticamente para que apunten a Gmail.

ii. Si habilitas Calendario, aunque Gmail esté inhabilitado, los usuarios podran igualmente
enviar invitaciones de calendario a otros usuarios del dominio.
Classroom

i. Otorga a profesores y alumnos acceso a Classroom. Si ya usas un SGA que no sea
Classroom, puedes registrarte para usar la version Beta de Tareas.

ii. Ayuda a los instructores a comenzar mediante la creacion de una clase en Classroom.

Drive
i. Habilita Drive para los usuarios.
Hangouts Meet

i. Usa las funciones avanzadas de Hangouts Meet para ayudar a los usuarios a mantenerse
conectados y trabajar de manera remota.



https://support.google.com/a/answer/40057?hl=en
https://support.google.com/a/answer/9193374
https://support.google.com/a/answer/7332340
https://support.google.com/a/answer/33382?hl=en
https://support.google.com/a/answer/33382?hl=en
https://support.google.com/a/answer/7332340
https://support.google.com/a/answer/139399?hl=en&ref_topic=7293934
https://support.google.com/a/answer/57919
https://support.google.com/a/answer/6002940
https://support.google.com/a/answer/9105393?hl=en&ref_topic=9105077
https://support.google.com/a/answer/140034
https://support.google.com/edu/classroom/answer/6023715?hl=en&ref_topic=6024979
https://edu.google.com/assignments
https://support.google.com/edu/classroom/answer/6020273?hl=en
https://support.google.com/a/answer/6115117
https://support.google.com/meet/answer/9760270

Configuracion recomendada para cuentas de educacién primaria o
secundaria

a. Control de acceso a apps:
Controla qué apps internas y de terceros acceden a los datos de G Suite y restringe el acceso a
los servicios de G Suite.

b. Configuracion de Drive

i.Permisos recomendados de uso compartido para UO y grupos de alumnos
En "Opciones de uso compartido”, desactiva el uso compartido externo de archivos para
los alumnos (o restringe el uso compartido externo a dominios incluidos en la lista blanca

solamente) y configura el "Verificador de acceso" en "Solo destinatarios".

ii.Desactiva el chat en los editores de Documentos.

c. Configuracion de Hangouts Meet

i.Recomendamos que las instituciones de educacion primaria y secundaria solo permitan que
el personal docente y administrativo cree reuniones. Los usuarios que no puedan crear
reuniones podran igualmente unirse a videoconferencias de Meet que creen otros.

ii.Para proporcionar videoconferencias de alta calidad con Hangouts Meet, asegurate de
configurar la red para que Meet pueda comunicarse de manera eficiente con la
infraestructura de Google.

Proximos pasos recomendados posteriores a la implementacion y
recursos adicionales

a. Practicas recomendadas de seguridad para cuentas de administrador:

i Asegurate de que haya varios administradores avanzados de G Suite que puedan acceder
a la Consola del administrador de la solucion. Nota: Si tu cuenta de G Suite tiene menos de
500 usuarios 0 menos de 3 administradores avanzados, configura opciones de
recuperacion para las cuentas de administrador avanzado a fin de evitar el bloqueo.

ii. Protege las cuentas de administrador.

iii. Gestiona cuentas de administrador avanzado.

iv. Supervisa la actividad de las cuentas.

V. Preparate para la recuperacion de una cuenta.

b. Vault: Usa Vault para retener datos, conservarlos, exportarlos y realizar busquedas en ellos a fin
de satisfacer las necesidades de retencion y deteccion electronica de tu organizacion.

i Comienza a usar Vault y configura politicas de retencién predeterminadas (Nota: Vault no
conservara los datos hasta que elijas una regla de retencion predeterminada o
personalizada).

c. Configuray administra el directorio.

i Establece gue direcciones de correo electronico deben aparecer en el directorio.
ii. Controla a quién pueden encontrar los usuarios en el directorio.



https://support.google.com/a/answer/7281227?hl=en&ref_topic=7558663
https://support.google.com/a/answer/60781?hl=en&ref_topic=6097537
https://support.google.com/a/answer/7391715?hl=en&ref_topic=6097537
https://support.google.com/a/answer/9493952
https://support.google.com/a/answer/1279090
https://support.google.com/a/answer/3033063?hl=en
https://support.google.com/a/answer/3033063?hl=en
https://support.google.com/a/answer/9011373?hl=en&ref_topic=4514292#protect
https://support.google.com/a/answer/9011373?hl=en&ref_topic=4514292#manage
https://support.google.com/a/answer/9011373?hl=en&ref_topic=4514292#monitor
https://support.google.com/a/answer/9011373?hl=en&ref_topic=4514292#prepare
https://support.google.com/vault/answer/2462365?hl=en&ref_topic=2739742
https://support.google.com/vault/answer/2584132?hl=en&ref_topic=2739742
https://support.google.com/a/answer/1628009?hl=en&ref_topic=20016
https://support.google.com/a/answer/9280146?hl=en&ref_topic=20016
https://support.google.com/a/answer/9401094?hl=en&ref_topic=20016

iii. Personaliza un directorio para un equipo o grupo.

d.  (Solo para organizaciones de la UE) Registra un DPO o representante de la UE para el RGPD.

i. Si, en virtud del Reglamento General de Proteccion de Datos (RGPD) de la Union Europea
(UE), tu organizacion debe designar a un oficial de proteccién de datos (DPO), un
representante de la UE, o ambos, registra su informacion en la Consola del administrador
de Google.

e. Sinecesitas ayuda, hay varios recursos utiles disponibles:

i Centro de ayuda para administradores de G Suite: Busca documentacion para administrar
usuarios y servicios de G Suite.

ii. Centro de ayuda de Google for Education.

iii. Foro de ayuda de G Suite: Comunicate con expertos y otros administradores en la
comunidad de G Suite.

iv. Foro de ayuda de Google Classroom.

V. Comunidad Google Cloud Connect: Unete a la comunidad oficial de administradores de
G Suite y Cloud Identity Premium. Consulta las novedades y recursos mas recientes,
incluidos anuncios de lanzamiento, novedades de productos, casos practicos y mucho

mas.
Vi. Consulta Novedades en G Suite y el Blog de actualizaciones de G Suite.
Vii. Recursos de ensenanza de Google for Education.
viii. Guias de configuracion de Google for Education.
iX. Capacitacion y desarrollo profesional de Google for Education.
X. Directorio de socios de Google for Education.
Xi. Centro de privacidad y seguridad de Google for Education.
Xii. Explora recursos de aprendizaje a distancia para instituciones educativas afectadas por
COVID-19.
Xiii. Puedes comunicarte con el equipo de asistencia de G Suite las 24 horas, todos los dias,

por teléfono, correo electronico y chat.

Configuracion avanzada

Crea tu cuenta

Si es necesario, puedes crear un dominio de prueba con G Suite for Education para probar las
funciones antes de habilitarlas en tu entorno de produccion de G Suite. (Nota: Si creas un dominio de
prueba, crearas una instancia nueva y separada de G Suite for Education con su propia Consola del
administrador).

Decide la estructura organizativa
Trabaja con varios dominios


https://support.google.com/a/answer/7566446?hl=en&ref_topic=20016
https://support.google.com/a/answer/7506641?hl=en&ref_topic=7558840
http://support.google.com/a
https://support.google.com/edu/?hl=en
https://productforums.google.com/forum/#!forum/apps
https://support.google.com/edu/classroom/community/?hl=en&gpf=%23!forum%2Fgoogle-education
https://www.cloudconnectcommunity.com/ccc/
https://gsuite.google.com/whatsnew/
https://gsuiteupdates.googleblog.com/
https://edu.google.com/teaching-resources/?modal_active=none
https://edu.google.com/teaching-resources/?modal_active=none
https://edu.google.com/training-support/professional-development/?modal_active=none
https://edudirectory.withgoogle.com/en?_ga=2.109613317.1677746428.1583943547-716603260.1583943547
https://edu.google.com/why-google/privacy-security/?modal_active=none
https://edu.google.com/latest-news/covid-19-support-resources/?modal_active=none&topic=view-all
https://support.google.com/a/answer/1047213
https://support.google.com/a/answer/6254870?hl=en&ref_topic=9001238

1. Si es necesario, puedes agregar varios dominios o alias de dominio a tu entorno de
G Suite for Education.

2.  Tenen cuenta las limitaciones al usar varios dominios. Ademas, no puedes configurar
directamente diferentes politicas o parametros de configuracion para distintos dominios. Sin
embargo, puedes colocar a los usuarios de cada dominio en unidades organizativas separadas
y luego aplicar diferentes politicas a cada una de ellas.

Crea cuentas de usuario, grupos y funciones de administrador

a. Hay varias opciones para agregar usuarios, asi que elige la que mejor se adapte a tu institucion.
Revisa las diferentes opciones para agregar usuarios.
i. Realiza la sincronizacion automatica de las cuentas en instituciones grandes.

@Aprovisiona automaticamente usuarios, grupos y contactos segun los datos de los
usuarios en tu servidor LDAP con G Suite Directory Sync.

®Usa la APl de Admin SDK Directory para aprovisionar una gran cantidad de usuarios
con datos provenientes de tu directorio LDAP existente, como
Microsoft® Active Directory®. Esta APl ofrece mayor flexibilidad que
Google Cloud Directory Sync, pero requiere programacion.

@  Es posible que haya SOCIOS, asi como herramientas de terceros que aprovechen el SDK de
Admin (como GAM), que proporcionen opciones adicionales para administrar tu
entorno de G Suite for Education.

b. Busca, administra y agrega usuarios con cuentas existentes.

i. Si un usuario tiene una cuenta personal de Google con la misma direccion de correo
electronico que su cuenta de Google administrada, tiene una cuenta en conflicto.

ii. Puedes encontrar y administrar cuentas en conflicto por medio de la Herramienta para
transferir usuarios no administrados. La herramienta verifica si hay usuarios en tu
organizacion cuyas cuentas personales de Google comparten la direccion de correo
electronico de tu organizacion.

c. Creagrupos.
Incluso si no usas grupos para las listas de distribucion, estos pueden ser utiles para habilitar
servicios y politicas, ademas de compartir clases de Classroom y archivos de Drive en la
organizacion. Obtén informacion sobre las diferentes formas de crear grupos.

d. Configura funciones de administrador.
Otorga privilegios de administrador para compartir la administracion de G Suite con otras
personas de confianza.

Configuracion y autenticacion de contrasenas

a. Siya tienes una solucion para administrar identidades, configura el inicio de sesion Unico con un
proveedor de identidad tercero.

b. Siya usas Active Directory, sincroniza los datos de contrasenas con Active Directory por medio
de la herramienta G Suite Password Sync.



https://support.google.com/a/answer/7502379
https://support.google.com/a/answer/182081?hl=en&ref_topic=3542755
https://support.google.com/a/answer/179832
https://support.google.com/a/answer/7552844?visit_id=636849867247602335-60654221&rd=1
https://developers.google.com/admin-sdk/directory/
https://edudirectory.withgoogle.com/en?_ga=2.109613317.1677746428.1583943547-716603260.1583943547
https://github.com/jay0lee/GAM
https://support.google.com/a/answer/7062710?hl=en&ref_topic=7042002
https://support.google.com/a/answer/6178640
https://support.google.com/a/answer/6178640
https://support.google.com/a/answer/33343?hl=en
https://support.google.com/a/topic/2785005?hl=en&ref_topic=2425090
https://support.google.com/a/topic/7579248?hl=en&ref_topic=7556782
https://support.google.com/a/topic/7579248?hl=en&ref_topic=7556782
https://support.google.com/a/topic/2611858?hl=en&ref_topic=7293935

c. Siquieres usar G Suite como proveedor de identidad, puedes configurar el SSO para que los
usuarios puedan acceder a muchas apps de terceros sin tener que ingresar su nombre de usuario
y contrasena en cada una de ellas.

Habilita y configura otros servicios

a. Grupos

i. Habilita Grupos.
ii. Configura permisos de uso compartido de Grupos.

b. Sites
i Habilita Sites.

ii. Configura permisos de uso compartido de Sites.

c. Jamboard
i Habilita Jamboard.

ii. Cambia la configuracion de Jamboard.

d. Classroom

i Verifica profesores y configura permisos.

ii. Establece la configuracion de las clases.

e. Gmail y Calendario

i. Habilita Gmail y Calendario.

ii. Configura los registros MX de tu dominio para dirigir el flujo de correo electronico a los
servidores de Google.

iii. Configura el enrutamiento y entrega de correo electronico.

iv. Revisa y administra la configuracion de seguridad y cumplimiento de Gmail.

oConfigura SPF, DKIM y DMARC.

e®Habilita la proteccion avanzada contra la suplantacion de identidad (phishing) vy el
software malicioso.

oConfigura reglas para el cumplimiento del contenido.

®Restringe el correo electronico en una organizacion.

®Configura una advertencia de destinatario externo.

®Usa OCR para leer imagenes.

®Restringe los mensajes a direcciones o dominios autorizados (p. €j., quizas quieras
permitir que los alumnos intercambien mensajes con docentes y otros alumnos,
pero no con personas ajenas a la institucion educativa).

eConfigura el almacenamiento de correo electronico integral (si tu organizacion usa
Vault, recomendamos configurar el almacenamiento de correo electronico integral
para garantizar que este Vault tenga acceso completo a los correos electronicos de
tu organizacion, incluidos mensajes enviados por medio de Calendario de Google,
Drive, Documentos, Formularios y Keep).



https://support.google.com/a/topic/7556794?hl=en&ref_topic=7556782
https://support.google.com/a/answer/167096
https://support.google.com/a/answer/167097?hl=en&ref_topic=9400092
https://support.google.com/a/answer/6399230
https://support.google.com/a/answer/6399250?hl=en&ref_topic=6399171
https://support.google.com/jamboard/answer/7393321
https://support.google.com/jamboard/answer/7383645?hl=en&ref_topic=7389415
https://support.google.com/edu/classroom/answer/6071551?hl=en&ref_topic=6024979
https://support.google.com/edu/classroom/answer/6173514?hl=en&ref_topic=6024979
https://support.google.com/a/answer/57919
https://support.google.com/a/answer/6002940
https://support.google.com/a/answer/140034
https://support.google.com/a/answer/2685650?hl=en&ref_topic=2921034
https://support.google.com/a/topic/2683865?hl=en&ref_topic=9202
https://support.google.com/a/answer/33786?hl=en&ref_topic=9061731
https://support.google.com/a/answer/174126?hl=en&ref_topic=2752442&visit_id=637195422773262100-659973979&rd=1
https://support.google.com/a/answer/2466580?hl=en&ref_topic=2759254&visit_id=637195422773262100-659973979&rd=1
https://support.google.com/a/answer/9157861?hl=en&ref_topic=9061731
https://support.google.com/a/answer/9157861?hl=en&ref_topic=9061731
https://support.google.com/a/answer/1346934?hl=en&ref_topic=2683824
https://support.google.com/a/answer/9175444?hl=en&ref_topic=2683824
https://support.google.com/a/answer/7380041?hl=en&ref_topic=2683824
https://support.google.com/a/answer/6358855?hl=en&ref_topic=2683824
https://support.google.com/a/answer/2640542?hl=en&ref_topic=2683824
https://support.google.com/a/answer/3547347?hl=en&ref_topic=2683824

®Personaliza la configuracion de filtros de spam.

oConfigura listas blancas y negras de correo electronico.

®|/nhabilita el modo confidencial y bloquea correos electronicos entrantes con el modo
confidencial.

Aplica politicas para proteger mejor a los usuarios y los datos

a. Revisalas listas de tareas de seguridad para mejorar la seguridad y la privacidad de tu
organizacion.

b. Configura la verificacion en dos pasos.

c. Incluye en la lista blanca dominios de G Suite de confianza.

d. Prevencion de pérdida de datos
Usa politicas de prevencion de pérdida de datos (DLP) en Drive y Gmail para detectar y bloquear
informacion sensible.

Informes y alertas

a. Supervisa el uso y la seguridad por medio de informes.
b. Usa el Centro de alertas para ver notificaciones sobre problemas potenciales en tu dominio.

Migracion de datos
Estas guias de migracion te ayudaran a mover datos de tu organizacion a G Suite, por ejemplo, correos
electronicos, calendarios, contactos, carpetas, archivos y permisos.

Recursos adicionales
a. Haz que el aprendizaje sea mas eficaz y atractivo con Chromebooks.

b. Obtén informacion sobre accesibilidad para todos los alumnos.

c. Obténinformacion sobre productos adicionales disponibles para Education.

i. Un mundo de posibilidades con Google Cloud Platform

ii. Llevar la realidad virtual y aumentada a todas las instituciones educativas

iii. Dale vida al aprendizaje con Jamboard


https://support.google.com/a/answer/2368132?hl=en&ref_topic=2683828
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https://support.google.com/a/answer/175197?hl=en&ref_topic=2759193&visit_id=637193983674869665-1487441920&rd=1
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